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Wstep

Celem poradnika jest wsparcie zespotéw inkubatoréw innowacji spotecznych'’
finansowanych z Europejskiego Funduszu Spotecznego w realizacji
obowigzkéw zwiazanych z przetwarzaniem danych osobowych. Obowigzki

te wynikajg z umowy o dofinansowanie? oraz ogolnych przepisow dotyczgcych
przetwarzania danych osobowych, w tym przede wszystkim z RODO.

RODO to skrot od nazwy Rozporzgdzenie o ochronie danych osobowych, ktora

z kolei jest skrocong nazwg Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych).

RODO reguluje zasady przetwarzania danych osobowych, a wszystkie podmioty
przetwarzajace takie dane majg obowigzek dostosowac do niego obowigzujgce

u siebie procedury. Poniewaz do dobrego zrozumienia naszego poradnika
niezbedna jest znajomosc logiki rozporzadzenia, a wiemy, ze nie zawsze jest to tatwe,
przedstawiamy (przypominamy) jego najwazniejsze zatozenia.

RODO gwarantuje osobom fizycznym maksymalng kontrole nad ich danymi
osobowymi, a podmiotom je przetwarzajgcym nakazuje zachowanie petne;
przejrzystosci procesu przetwarzania danych i zapewnienie bezpieczenstwa
stosownego do zidentyfikowanego ryzyka. To wtasnie podmioty przetwarzajgce

dane osobowe majg obowigzek przeanalizowania planowanych dziatan i okreslenia,
czy i jakie dane osobowe bedg niezbedne do ich przeprowadzenia, zapewnienia
bezpieczeristwa tych danych oraz czytelnej komunikadji na ten temat z osobami,
ktorych dane dotyczg. Osoba bedgca podmiotem danych (czyli, inaczej mowigc, osoba,
ktorej te dane dotyczg) na kazdym etapie ich przetwarzania ma prawo wiedzie,

kto przetwarza jej dane, w jakim celu, skad je pozyskat i komu je udostepnia, jak dtugo

' W dalszej czesci poradnika, dla uproszczenia, postugujemy sie terminem ,inkubator”.

2 Poradnik przygotowalismy w oparciu 0 wzér umowy o dofinansowanie obowigzujacy inkubatory dziatajgce
w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj (w perspektywie finansowej 2014-2020). Przy kolejnej
perspektywie poradnik zostanie zaktualizowany i dostosowany do nowych wytycznych.



zamierza je przechowywac, a takze na jakiej podstawie prawnej je przetwarza.
Wszystkie opisane w poradniku procedury i wzory dokumentow stuzg realizacji
obowigzkow podmiotu przetwarzajgcego dane osobowe oraz zagwarantowaniu praw
przystugujacych osobom, ktorych dane sg przetwarzane.

Z uwagi na obszernosc tematu ochrony danych osobowych oraz fakt, ze podmioty
prowadzgce inkubatory - podobnie jak wszystkie inne instytucje publiczne i prywatne -
musiaty juz w 2018 roku wdrozyc u siebie RODO, w poradniku skupiamy sie
gléwnie na tym obszarze ich dziatalnosci, ktéry dotyczy inkubacji innowacji
spotecznych. Zakladamy, ze podstawowe dokumenty i procedury dotyczace
pozostatych procesow przetwarzania danych juz znaja i stosuja.

Przedstawione w poradniku propozycje rozwigzan celowo pozostajg na pewnym
poziomie ogodlnosci. Ostateczne rozwigzania mogg by¢ bowiem rozne

w poszczegolnych inkubatorach, w zaleznosci od specyfiki podmiotu prowadzgcego
dany inkubator oraz od procedur w nim obowigzujgcych. Nasze propozycje nalezy
wiec za kazdym razem dostosowac do konkretnego kontekstu.

W przypadku inkubatoréw finansowanych z innych zrédet warunki realizacji dziatan
bedg sie z pewnoscig roznic, a zatem inne bedg ich obowigzki okreslone w umowach
o dofinansowanie. Niemniej wydaje sie, ze wiekszos¢ informacji i wzorow dokumentow
moze by¢, po odpowiedniej adaptadji, stosowana takze w takich przypadkach.

RODO czesto jest przedstawiane jako zbior trudnych do wdrozenia przepisow
komplikujacych lub wrecz uniemozliwiajgcych sprawne funkcjonowanie instytucji.
Naszym zdaniem tak nie jest i mamy nadzieje, ze w poradniku uda nam sie wyjasnic,
jak rozumiec i realizowac obowigzki zwigzane z ochrong danych osobowych w taki
Sposob, by poradzit sobie z tym kazdy podmiot prowadzacy inkubator. Zalezy nam
na pokazaniu, ze proces przetwarzania danych osobowych jest logiczny i zrozumiaty,
a przede wszystkim pozyteczny z punktu widzenia praw i interesow osob, ktorych
dane przetwarzamy.

Konczac ten wstep i zapraszajac do lektury poradnika, winni jestesmy jeszcze jedng
techniczno-jezykowg uwage. Ze wzgledu na klarownosc¢ przekazu - zagadnienia,

ktore omawiamy, same w sobie sg dos¢ skomplikowane - zrezygnowaliSmy z uzywania
feminatywow, jednak za kazdym razem, gdy piszemy na przyktad o uczestnikach,

to mamy oczywiscie na mysli zarowno uczestnikow, jak i uczestniczki.



Podstawowe pojecia dotyczgce
przetwarzania danych osobowych

Zanim przejdziemy do omoéwienia specyfiki przetwarzania danych osobowych

w procesie inkubacji innowacji spotecznych, chcemy przedstawic kluczowe pojecia
natury bardziej ogdlnej. Bedziemy sie do nich odnosi¢ w kolejnych czesciach
poradnika.

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej

do zidentyfikowania osobie fizycznej, czyli takie, na podstawie ktérych mozna
bezposrednio lub posrednio ustali¢ tozsamos¢ osoby, ktdrej te dane dotycza.

Definicja jest bardzo otwarta, orzecznictwo w niektorych przypadkach bywa sprzeczne,
ale dla bezpieczenstwa najlepiej uznac, ze kazda informacja dotyczgca osoby fizycznej,
na podstawie ktérej przypadkowy znalazca mogtby ustali¢, kogo ona dotyczy, jest
dang osobowa. Informacji nie uznaje sie za umozliwiajgcg ustalenie tozsamosci osoby,
jesli wymagatoby to nadzwyczajnych naktadéw srodkow.

Dane osobowe wrazliwe (w RODO zwane ,szczegoinymi kategoriami danych”) -
w przeciwienstwie do zwyktych danych osobowych, ktére w RODO sg katalogiem
otwartym, dane osobowe wrazliwe sg bardzo scisle okreslone i sg to informacje
ujawniajgce:

e pochodzenie rasowe lub etniczne,

poglady polityczne,
przekonania religijne lub Swiatopogladowe,

przynaleznosc¢ do zwigzkow zawodowych,
e dane genetyczne,

dane biometryczne,

dane dotyczgce zdrowia, seksualnosci lub orientacji seksualne;.



Danymi wrazliwymi w rozumieniu RODO, wbrew powszechnej intuicji, nie sg np. takie
dane jak PESEL czy miejsce zamieszkania. Nie znaczy to oczywiscie, ze takie dane

nie podlegajg szczegodlnej ochronie, mogg by¢ bowiem wykorzystane z duzg szkoda
dla osoby, ktorej dotycza.

Dane biometryczne - to dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych

lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby. Dane biometryczne to na przyktad wizerunek twarzy lub dane
daktyloskopijne.

Dane dotyczgce zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym
lub psychicznym osoby fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej)
ujawniajgce informacje o stanie jej zdrowia.

Zbioér danych osobowych - uporzadkowany zestaw danych osobowych

dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany, rozproszony funkcjonalnie lub geograficznie.
Przyktadem zbioru danych jest zbidr danych pracownikdéw, zbior danych wolontariuszy,
zbidr danych uczestnikow projektu. Nie ma tutaj znaczenia sposob przechowywania
danych zawartych w zbiorze - mogg byc¢ one przechowywane w jednym miejscu

lub podzielone i trzymane w roznych miejscach. Kluczowy jest fakt, ze zbior to pewien
zestaw danych posiadajgcych wspdlny mianownik.

Przetwarzanie danych - kazda operacja na danych osobowych, poczgwszy

od gromadzenia, poprzez przechowywanie i prace na danych, az po usuwanie.
Przetwarzanie, mimo technicznie brzmigcego terminu, nie musi odbywac sie

z wykorzystaniem komputera ani nawet byc¢ ustrukturyzowanym procesem.

Samo przeglgdanie danych jest juz ich przetwarzaniem. Nalezy o tym pamietac
szczegolnie w kontekscie wydawania upowaznien do przetwarzania danych
osobowych oraz zawierania umow powierzenia przetwarzania danych osobowych.

Operacje przetwarzania danych - kazde dziatanie wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a takze przeglagdanie. Operacje przetwarzania
danych osobowych to po prostu pojedyncze dziatania, ktore - jesli sg wykonywane
w konkretnym wspolnym celu - stanowig czynnos¢ przetwarzania danych.



Oba terminy - operacje i czynnosci - sg dos¢ nieintuicyjne. W ich zrozumieniu moze
pomoc kuchenna analogia, w ktorej odpowiednikiem czynnosci bedzie gotowanie
zupy, a odpowiednikiem operadji — obieranie, krojenie, przyprawianie, mieszanie.

Czynnosci przetwarzania danych - zespot powigzanych ze sobg operacji na danych
wykonywanych przez jedng lub kilka osdb, ktore mozna okresli¢ w sposdéb zbiorczy

w zwigzku z celem, w jakim te czynnosci sg podejmowane. Dane z jednego zbioru
moga by¢ przetwarzane w ramach roznych czynnosci przetwarzania danych.

Administrator - podmiot, ktory samodzielnie lub wspdlnie ze wspdtadministratorami
ustala cele i sposoby przetwarzania danych osobowych.

Procesor (podmiot przetwarzajgcy) - podmiot, ktory przetwarza dane osobowe
w imieniu administratora na podstawie umowy powierzenia przetwarzania danych.

Podprocesor (podmiot podprzetwarzajgcy) - podmiot, ktéremu procesor
podpowierzyt przetwarzanie danych, czyli, innymi stowy, podwykonawca
podwykonawcy administratora.

Odbiorca - osoba fizyczna lub prawna, ktorej ujawnia sie dane osobowe. Definicja
odbiorcy jest szeroka, obejmuje tez procesorow, podprocesorow, a takze inne
podmioty, ktorym ujawniono lub zamierza sie ujawni¢ dane osobowe. Odbiorcami
danych sg rowniez podmioty, ktére na zlecenie podmiotu prowadzgcego inkubator,
Instytucji Zarzgdzajgcej lub innowatora uczestniczg w realizacji jakichs dziatan
wymagajacych przetwarzania danych osobowych. Mogg to by¢ np. podmioty
realizujgce badania ewaluacyjne na zlecenie Instytucji Zarzgdzajgcej lub podmiotu
prowadzgcego inkubator, specjalistyczne firmy przeprowadzajgce na zlecenie Instytucji
Zarzadzajgcej kontrole i audyt w ramach PO WER, a takze podmioty Swiadczace

na rzecz Instytucji Zarzadzajacej, podmiotu prowadzgcego inkubator lub innowatora
ustugi zwigzane z utrzymaniem i obstugg systemow teleinformatycznych. Odbiorcami
danych nie sg natomiast organy publiczne, ktére mogg otrzymywac dane osobowe
w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, czyli np. organy podatkowe, organy celne, organy scigania itd.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktdre polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej. Profilowaniem bedzie na przyktad psychotest,



10

w ktorym na podstawie udzielonych odpowiedzi algorytm automatycznie ocenia,

czy dana osoba ma zadatki na lidera. Nie jest natomiast profilowaniem w rozumieniu
RODO dokonywanie takiej oceny przez cztowieka. Nie spodziewamy sie, aby w ramach
inkubatorow profilowanie miato miejsce, ale poniewaz informacja o profilowaniu

lub jego braku jest elementem klauzuli informacyjnej, nalezy to wiedziec.

Pseudonimizacja - przetworzenie danych osobowych w taki sposob,

by nie mozna ich byto juz przypisac¢ konkretnej osobie bez uzycia dodatkowych
informacji - pod warunkiem, ze takie dodatkowe informacje sg przechowywane
0sobno i sg odpowiednio zabezpieczone przed nieuprawnionym dostepem.
Pseudonimizacja jest jednym ze srodkow zabezpieczajgcych dane. Bedzie zatem
stosowana szczegdlnie w przypadku danych, ktorych niekontrolowane ujawnienie
mogtoby wywotac znaczace szkody. Przyktadem pseudonimizadji danych bedzie
np. nadanie uczestnikowi projektu numeru lub pseudonimu oraz przechowywanie
w 0sobnym miejscu legendy umozliwiajgcej rozszyfrowanie pseudonimow.
Pseudonimizacja, w przeciwienstwie do anonimizacji, znaczgco utrudnia ustalenie
tozsamosci osoby, ale go nie uniemozliwia: aby skojarzy¢ dane z personaliami
konkretnej osoby, wystarczy mie¢ dostep do legendy.

Anonimizacja - przetworzenie danych w sposéb trwale uniemozliwiajgcy
identyfikacje osoby, ktdrej dane dotyczyty. Moze by¢ przydatna, gdy z jakichs wzgledow
(statystycznych czy archiwizacyjnych) chcemy zachowac pewne informacje o danej
osobie, ale nie potrzebujemy juz jej personaliow - na przyktad chcemy wiedziec,

jaki odsetek wsrod osob, ktore skorzystaty z naszych szkolen, stanowig kobiety,

ale nie sg nam potrzebne ich nazwiska. Mozemy wtedy zachowac czes¢ opisowg,
charakterystyke osoby, ale trwale usungc wszystkie informacje umozliwiajgce ustalenie
jej tozsamosci.

Naruszenie danych osobowych - naruszenie bezpieczenstwa prowadzace

do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do przetwarzanych
danych. Nalezy pamietac, ze termin jest dosc nieintuicyjny i moze byc szerszy niz tak
oczywiste naruszenie bezpieczenstwa jak ujawniony wyciek danych. Poniewaz zaréwno
w roli administratora, jak i w roli procesora danych (o tych funkcjach wspominamy
nizej) mamy okreslone obowigzki raportowania naruszen, w kazdym przypadku nalezy



dobrze przeanalizowac, czy doszto do naruszenia, a jesli tak — ocenic jego skale,
charakter i mozliwe skutki dla osoby, ktérej dane dotycza.

Ograniczenie przetwarzania danych - odpowiednie oznaczenie przechowywanych
danych osobowych w celu ograniczenia ich przysztego przetwarzania. Osoba

bedgca podmiotem danych moze w okreslonej sytuacji zazgdac ograniczenia

ich przetwarzania. Jesli w danym przypadku to prawo faktycznie jej przystuguje,

nie usuwamy jej danych, ale oznaczamy je (np. w bazie danych) w taki sposob,

by nie mogty by¢ na nich wykonywane zadne operacje (poza tymi dokonywanymi

na zadanie tej osoby) i by byto jasne, ze te dane sg jedynie przechowywane.

Zgoda na przetwarzanie - konkretne, Swiadome, jednoznaczne i dobrowolne
okazanie przyzwolenia na przetwarzanie danych osobowych osoby udzielajgcej

takiej zgody. W inkubatorze zgoda jest podstawg przetwarzania danych gtéwnie

w nastepujgcych przypadkach: w zwigzku z rekrutacjg, gdy przetwarzane sg dane
pomystodawcow (a takze w innych procesach rekrutacyjnych, np. personelu,
ekspertow, uczestnikow), w przypadku przetwarzania wizerunku (pracownikow,
innowatorow, uczestnikow testowania) w celach promodji i upowszechniania innowadji
I inkubatora, a takze w zwigzku z ewaluacjg innowacji prowadzong wsrod tych
uczestnikow testowania innowacji, ktorzy wyrazili zgode na przekazanie swoich danych
kontaktowych inkubatorowi na potrzeby ewaluadji. Trzeba pamietac, ze jesli podstawa
przetwarzania danych osobowych jest zgoda osoby, ktorej te dane dotyczg, i zgoda

ta zostanie przez nig wycofana, nalezy niezwtocznie wszystkie przetwarzane dane
usungc z zasobow oraz nie wykorzystywac ich inaczej niz w sposob, ktérego nie da

sie juz obiektywnie zmienic (np. gdy wizerunek zostat juz opublikowany w materiatach
promocyjnych). W pozostatych przypadkach inkubator ma inne podstawy prawne
przetwarzania danych osobowych niz zgoda osoby, ktérej dane dotyczg - omawiamy
je w dalszej czesci poradnika.

11
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Proces przetwarzania danych

Wprowadzenie

W powyzszym stowniczku wspomnieliSmy juz o czynnosciach przetwarzania danych.
Chcemy jednak rozwingc ten watek, bo jego wiasciwe zrozumienie jest niezbedne
do prawidtowego wypetnienia obowigzkdw wynikajgcych z RODO. Czynnosci
przetwarzania danych w praktyce mozemy rozumiec jako taki proces przetwarzania
danych, ktory jest podporzgdkowany jednemu konkretnemu celowi.

Okreslenie celu przetwarzania danych jest kluczowe dla ustalenia wtasciwiej podstawy
prawnej, a co za tym idzie - dla ustalenia praw osob, ktorych dane dotyczg, terminu
usuniecia danych itd. Inaczej mowiac, cel przetwarzania danych to powdd, dla ktdérego
te dane przetwarzamy. Nie jest nim sama realizacja projektu, ale np. rekrutacja
uczestnikow, upowszechnianie innowacji, prowadzenie ewidencji pracownikow.

Cel przetwarzania danych musi by¢ konkretny i zrozumiaty dla osoby, ktorej dane
dotycza.

Zrozumienie czynnosci przetwarzania jest niezbedne do prawidtowego wypetnienia
rejestru czynnosci przetwarzania danych (o ktorym wspominamy w podrozdziale 4.9.),
a sam termin jest na tyle nieintuicyjny, ze w interpretacji niektorych organizacji

W rejestrze powinno zosta¢ odnotowane kazde dziatanie przeprowadzone na danych
osobowych. Tymczasem takie pojedyncze dziatania to operacje przetwarzania danych,
a tych nigdzie nie musimy spisywac.

Przedstawimy to na przyktadzie przetwarzania danych zwigzanych z zatrudnianiem
pracownikow na konkretne stanowisko.



3.2.

Zbiér danych osobowych: kandydaci na stanowisko, ktorzy wystali swoje zgtoszenia
Czynnos¢ (proces) przetwarzania danych: proces rekrutacji pracownikow
Cel przetwarzania: rekrutacja pracownikow na dane stanowisko

Operacje przetwarzania: zebranie zgtoszen, kwalifikacja do rozmow rekrutacyjnych,
umawianie rozmow rekrutacyjnych, przeprowadzenie rozmow rekrutacyjnych, wybor
najlepszego kandydata i usuniecie danych pozostatych

Poniewaz celem tej czynnosci przetwarzania jest rekrutacja pracownikow na to
konkretne stanowisko, dane kandydatow sg nam potrzebne tylko do momentu
podjecia decyzji o tym, kogo ostatecznie zatrudnimy. Po zrealizowaniu tego celu
ustaje powdd przetwarzania danych pozostatych osob. Musimy je wiec usungc,
chyba ze w procedurze rekrutacyjnej poprosimy kandydatow rowniez o zgode na
przechowywanie ich danych na potrzeby przysztych rekrutacji.

Po zrekrutowaniu pracownika konczy sie jedna czynnosc przetwarzania danych (czyli
proces rekrutacji), a zaczyna kolejna, a wiasciwe kilka odrebnych czynnosci, takich jak

np. ewidendja czasu pracy (cel przetwarzania: ewidencjonowanie czasu pracy), ewidencja
dokumentacji ZUS (cel przetwarzania: spetnienie obowigzku cigzacego na pracodawcy).

Przetwarzanie danych w procesie inkubacji
innowacji spotecznych

W przypadku inkubowania innowacji spotecznych finansowanego z Europejskiego
Funduszu Spotecznego mamy do czynienia z co najmniej trzema gtownymi aktorami:

e podmiotami prowadzgcymi inkubatory,
e Instytucjg Zarzadzajgca (czyli Ministerstwem Funduszy i Polityki Regionalnej),
e innowatorami.

W zaleznosci od etapu inkubowania innowadji kazdy z tych aktorow wystepuje wobec
danych osobowych w réznych rolach (administratora, procesora, podprocesora,
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odbiorcy), definiowanych przez umowe o dofinansowanie oraz rodzaj czynnosci
przetwarzania danych. Ponizej omawiamy te role na poszczegdlnych etapach?:

1. Naboru wstepnych pomystow na innowacje spoteczne

2. Preinkubacji innowacji spotecznych, czyli od momentu przyjecia danego innowatora
do programu wsparcia Swiadczonego przez inkubator az do podpisania umowy
grantowej

3. Testowania innowacji spotecznych, czyli od momentu podpisania umowy grantowej
az do momentu rozliczenia grantu

4. Upowszechniania innowacji spotecznych
Skupmy sie najpierw na samych rolach.

Jak juz wspominalismy, administrator to podmiot, ktory samodzielnie lub wspdlnie
ze wspotadministratorami ustala cele i sposoby przetwarzania danych osobowych.
Administrator danych osobowych odgrywa w procesie przetwarzania kluczowa

role. W angielskiej wersji jezykowej RODO okresla te funkcje stowem controller,
ktore opisuje jg duzo lepiej niz polski ,administrator” sugerujgcy role techniczna.
Tymczasem administrator to gospodarz danego procesu przetwarzania danych
osobowych i kluczowy decydent.

Wszystkie podmioty - niezaleznie od etapu inkubacji - sg zawsze administratorami
danych osobowych swoich pracownikéw, zleceniobiorcéw czy wolontariuszy.

Nie zawsze sg jednak administratorami wszystkich danych, ktore zbieraja

I przetwarzaja.

W przypadku inkubacji innowacji, podmioty prowadzgce inkubatory
sg administratorami¢ danych osob zgtaszajgcych wstepne pomysty na innowacje
i uczestnikow etapu preinkubacji.

3 Zdajemy sobie sprawe, ze etapy te wygladajg nieco inaczej w poszczegdlnych inkubatorach iinne nosza
nazwy. Postanowilismy jednak - dla uproszczenia - przyjac jeden schemat, ktory utatwi przedstawienie kwestii
przetwarzania danych osobowych.

4 W inkubatorach prowadzonych przez wiecej niz jeden podmiot partnerzy wystepujg najczesciej jako
wspoétadministratorzy i w drodze wspdlnych uzgodnien w przejrzysty sposob okreslajag zakresy swojej
odpowiedzialnosci dotyczace] wypetniania obowigzkdw wynikajgcych z RODO. Ustalenia te powinny dotyczy¢
w szczegolnosci sposobu realizacji zgdan 0séb, ktérych dane sg przetwarzane.



Instytucja Zarzgdzajaca jest natomiast administratorem danych innowatoréw
na etapie testowania (czyli od momentu podpisania umowy o przekazanie grantu),
a sami innowatorzy sg administratorami danych osobowych uczestnikow testowania.

Procesor (podmiot przetwarzajgcy) to podmiot, ktory przetwarza dane osobowe
w imieniu administratora na podstawie umowy powierzenia przetwarzania danych.
Procesor jest niejako podwykonawcg realizujgcym na rzecz administratora konkretne
zadania na powierzonych mu danych osobowych. Procesorem bedzie na przyktad
zewnetrzne biuro rachunkowe, firma hostujgca baze danych, podmiot prowadzacy
na zlecenie ewaluacje projektu.

W odniesieniu do danych, ktorych administratorem jest Instytucja Zarzgdzajaca,
a wiec danych innowatordw, z ktérymi podpisano umowe o powierzenie grantu,
procesorem jest podmiot prowadzacy inkubator.

Podprocesor (podmiot podprzetwarzajgcy) to z kolei podmiot, ktéremu procesor
podpowierzyt przetwarzanie danych, czyli jakby podwykonawca podwykonawcy
administratora. Z procesami podpowierzenia przetwarzania danych osobowych
bedziemy miec¢ do czynienia na tym etapie inkubacji, na ktorym to Instytucja
Zarzadzajaca jest administratorem danych osobowych, inkubator jest ich procesorem,
ktoremu IZ powierzyta przetwarzanie danych osobowych, a podprocesorem bedzie
podmiot, ktéremu inkubator podpowierzyt przetwarzanie danych, ktérego dokonuje

z polecenia i na rzecz administratora. Procesor moze podpowierzy¢ przetwarzanie
danych osobowych podprocesorowi tylko, jesli zezwala mu na to umowa powierzenia
przetwarzania danych osobowych zawarta z administratorem i na okreslonych w nigj
warunkach.

Ostatnig z rél jest odbiorca, czyli osoba fizyczna lub prawna, ktorej ujawnia sie dane
osobowe. Odbiorcg danych bedzie np. Instytucja Zarzadzajgca na etapie, na ktorym
inkubator jest administratorem danych, ale IZ ma prawo wgladu w dane osobowe

(np. w celu skontrolowania prawidtowosci wydatkow). Odbiorcg danych bedzie tez sam
inkubator, np. w przypadku danych uczestnikow testowania innowadji, ktorzy wyrazili
zgode na przekazanie inkubatorowi swoich informacji kontaktowych na potrzeby
ewaluacji. Odbiorca, ktory z ujawnionymi mu danymi osobowymi zaczyna nowy proces
przetwarzania danych osobowych, staje sie ich administratorem.
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W rozumieniu RODO nie sg odbiorcami te organy publiczne, ktére na mocy
odrebnych przepiséw prawa moga otrzymywac dane osobowe w ramach konkretnego
postepowania (np. urzad skarbowy, prokuratura, Najwyzsza Izba Kontroli).

Ponizsza tabela przedstawia kolejne etapy inkubacji i wskazuje role kazdego z trzech
kluczowych aktoréw - podmiotow prowadzacych inkubator, Instytucji Zarzgdzajacej

i innowatora - na kazdym z nich.

Podmiot Instytucja Innowator
prowadzacy Zarzadzajgca
inkubator
1. Nabér wstepnych pomystéw na innowacje spoteczne
Dane pomystodawcow Administrator Nie dotyczy Osoba, ktorej
dane sg przetwarzane
2. Preinkubacja innowacji spotecznych
Dane uczestnikéw preinkubacji Administrator Odbiorca Osoba, ktérej dane

Sg przetwarzane

3. Testowanie innowacji spotecznych

Dane innowatordw testujacych innowacje Procesor Administrator Osoba, ktérej dane
(uczestnikdw projektu grantowego) sg przetwarzane
Dane uczestnikdw testowania Odbiorca Odbiorca Administrator
Dane 0séb wykorzystywane na potrzeby ewaluadji Administrator Nie dotyczy Nie dotyczy

4. Upowszechnianie innowacji spotecznych

Dane innowatordw, ktérych innowacje sg
upowszechniane

Administrator

Administrator

Osoba, ktérej dane
sg przetwarzane

Dane uczestnikow testowania (np. wizerunek)
wykorzystywane w ramach upowszechniania

Administrator

Administrator

Administrator

Wiecej szczegotow na temat specyfiki przetwarzania danych osobowych

na poszczegolnych etapach inkubacji znajduje sie w rozdziale 5.
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Zasady przetwarzania danych osobowych

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci - dane osobowe muszg
by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktdrej
dotycza. Przy inkubadji innowacji spotecznych (ale tez zawsze, gdy mamy do czynienia
z osobami 0 nieznanym poziomie kompetencji) nalezy przytozy¢ szczegdlng

wage do takiego formutowania informadji (np. podczas realizowania obowigzku
informacyjnego), aby byty one zrozumiate takze dla osoby niewyksztatconej i nieobytej
z prawniczym jezykiem. RODO nie narzuca prawniczego jezyka, priorytetem jest jego
zrozumiatosc.

Zasada ograniczenia celu - dane osobowe mogg byc zbierane tylko w konkretnych,
wyraznych i prawnie uzasadnionych celach i nie mogg byc¢ przetwarzane dalej

w sposob niezgodny z tymi celami. Cele przetwarzania danych wyznacza administrator
danych, a zakres gromadzonych danych i sposob ich przetwarzania jest scisle
podporzadkowany temu celowi.

Zasada minimalizacji danych - zbierane dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co jest niezbedne do realizacji celow
przetwarzania. Podstawowg zasadg jest ograniczenie gromadzenia danych tylko

do tych, bez ktdrych nie bedziemy w stanie zrealizowac zatozonego celu przetwarzania
danych. Na przyktad na etapie rekrutacji, kiedy nie wiemy, czy kandydat sie
zakwalifikuje i bedziemy z nim podpisywac umowe grantowg, nie potrzebujemy
jeszcze kompletnych danych niezbednych do podpisania takiej umowy - wystarczy,

ze zgromadzimy dane niezbedne do dokonania dobrego wyboru.

Zasada prawidtowosci danych - przetwarzane dane muszg by¢ prawidtowe

I w razie potrzeby uaktualniane. Nalezy wiec podjgc¢ wszelkie rozsgdne dziatania,

aby dane osobowe, ktdre sg nieprawidtowe w Swietle celow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane. Kazda osoba, ktérej dane dotyczg, ma prawo
do ich sprostowania.

Zasada ograniczenia przechowywania - dane osobowe mogg by¢ przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej dotyczg, przez okres nie dtuzszy
niz jest to niezbedne do celdow przetwarzania. Jesli celem jest np. wybdr najlepszych
kandydatow do inkubatora, po zakoriczeniu rekrutacji nie potrzebujemy juz danych

17



3.4.

18

0s0b, ktore nie zostaty wybrane, i powinnismy je niezwtocznie usungc. Z kolei dane
0s0b, ktdre otrzymajg grant na przetestowanie innowacji, bedg przechowywane
jeszcze bardzo diugo po zakonczeniu testowania, bo celem ich przetwarzania

jest nie tylko przetestowanie innowacji, ale takze rozliczenie grantu oraz rozliczenie
catego programu?®, w ramach ktorego dofinansowanie zostato przyznane.

Zasada integralnosci i poufnosci - dane osobowe muszg by¢ przetwarzane

w sposob zapewniajgcy odpowiednie bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem. W tym celu nalezy zastosowac¢ odpowiednie srodki
techniczne, organizacyjne i informatyczne. RODO nie narzuca sposobu realizacji

tej zasady, ale to administrator jest ostatecznie rozliczany z dziatania w zgodzie z nig

i ewentualnie pociggany do odpowiedzialnosci za naruszenie integralnosci i poufnosci
danych.

Zasada rozliczalnosci - administrator/procesor jest odpowiedzialny za wypetnianie
obowigzkow wynikajgcych z RODO i musi by¢ w stanie wykazac, ze sie z tych
obowigzkdow wywigzat. W praktyce zasada rozliczalnosci jest realizowana

przez gromadzenie dowodow poswiadczajgcych stosowanie sie do odpowiednich
przepisow, co niestety oznacza koniecznosc tworzenia dodatkowej dokumentacji.
Dlatego w zatgcznikach do naszego poradnika znajdziecie az tyle wzoréw
dokumentow. Dokumentowanie wiasnych dziatan na roznych etapach przetwarzania
danych osobowych pozwoli wykazac, ze faktycznie realizowalismy natozone

na nas przez RODO i umowe o dofinansowanie obowigzki.

Podstawy prawne przetwarzania danych osobowych
w procesie inkubacji innowacji spotecznych

Do zgodnego z prawem przetwarzania danych osobowych, wbrew czesto spotykane;
opinii, nie zawsze potrzebne jest podpisane przez osobe bedgcg podmiotem danych
oswiadczenie o wyrazeniu zgody na ich przetwarzanie. Przeciwnie, w organizacjach
pozarzagdowych bardzo czesto zastosowanie majg inne przestanki legalizujace.

> Chodzi o Program Operacyjny Wiedza Edukacja Rozwdj 2014-2020, w ramach ktérego finansowane sg inkubatory.



3.4.1.

Takze w przypadku podmiotéw prowadzacych inkubatory zgoda bedzie dosc rzadko
podstawg prawng przetwarzania danych. Ponizej wymieniamy te przestanki, ktére
majg zastosowanie w inkubatorach w zaleznosci od etapu inkubacji, rodzaju danych
i celu przetwarzania.

Zgoda osoby, ktorej dane dotyczg
Podstawa prawna: art. 6 ust. 1 lit. ai art. 9 ust. 2 lit. a RODO

Zgoda to konkretne, Swiadome, jednoznaczne i dobrowolne wyrazenie woli osoby,
ktorej dane dotycza.

Trzeba jednak pamietac, ze zgoda to tylko jedna z podstaw prawnych przetwarzania
danych osobowych i, zanim podsuniemy danej osobie formutke ,Wyrazam zgode
na przetwarzanie...", nalezy sobie zadac pytanie, czy mozemy obiecac tej osobie,

ze bedzie mogta w dowolnym momencie wycofac te zgode, a my wtedy usuniemy

catkowicie jej dane. Jesli odpowiedz na to pytanie jest negatywna, bo np. przepis prawa

lub umowa o dofinansowanie nakazuje nam przechowywanie tych danych przez iles
lat, to znaczy, ze musimy powotac sie na inng przestanke.

W inkubatorze zgoda bedzie odpowiednig podstawg przetwarzania danych
w nastepujgcych przypadkach:

e przetwarzanie danych autorow wstepnych pomystow na innowacje
(pomystodawcow) na etapie rekrutacji,

e przetwarzanie danych innych 0sob na etapie rekrutacji do pracy, na szkolenia itp.,

* przetwarzanie danych osob, ktore zapisaty sie na newsletter inkubatora,

e przetwarzanie wizerunku osob na potrzeby promocji inkubatora lub samych
innowadji,

* przetwarzanie danych odbiorcow testujgcych innowacje przez innowatorow
i przekazywanie ich inkubatorowi na potrzeby ewentualnej ewaluadji prowadzonej
przez inkubator lub wybrany przez niego podmiot.

RODO nie okresla, w jaki sposob podmiot danych osobowych powinien wyrazi¢ zgode
na ich przetwarzanie: wystarczy, ze miato miejsce ,wyrazne dziatanie potwierdzajgce
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wole”, czyli nawet ustne oswiadczenie. Wyjatkiem sg dane osobowe wrazliwe, bo w ich
przypadku zgoda musi miec¢ zawsze forme pisemng. Zgodnie jednak z zasadg
rozliczalnosci najbezpieczniej bedzie, jesli, niezaleznie od rodzaju danych, potwierdzenie
udzielonej zgody bedziemy miec¢ na pismie. Niekoniecznie jednak musi by¢ to dokument
podpisany odrecznie: wyrazi¢ zgode mozna za posrednictwem profilu zaufanego,

w tresci maila albo zaznaczajgc odpowiednie okienko na stronie internetowej. Pozwoli
to wykazac nie tylko fakt udzielenia zgody przez dang osobe, ale takze zagwarantuje
prawidtowos¢ samej zgody - aby mogta zostac uznana za wazng, musi ona bowiem
spetniac cztery kryteria: byc¢ konkretna, Swiadoma, jednoznaczna i dobrowolna.
Podpisana zgoda pozbawiona ktorejs z tych cech bedzie niewazna.

W zatgczniku nr 1 znajduje sie przyktadowa zgoda na wykorzystanie wizerunku
na potrzeby promocji i upowszechniania innowacji. Zatgcznik nr 1a dotyczy
przetwarzania danych innowatorow, a 1b - uczestnikow testowania innowadji.

3.4.2. Umowa z osobg, ktérej dane dotycza
Podstawa prawna: art. 6 ust. 1 lit. b RODO

Jesliw ramach inkubatora zawieramy z osobami fizycznymi umowy (np. o prace,
cywilnoprawng, porozumienie wolontariackie), podstawg przetwarzania ich danych
nie jest ich zgoda, ale wiasnie wigzgca nas z nimi umowa. Przetwarzanie jest bowiem
niezbedne do realizacji umowy, ktorej sg strong, a wczesniej — do podjecia dziatan
przed zawarciem tej umowy. Umowa wigze sie tez z mozliwymi roszczeniami,

a w przypadku umow o prace, cywilnoprawnych, kupna lub sprzedazy, takze

z ustawowymi obowigzkami dotyczgcymi przechowywania takich danych.

3.4.3. Prawny obowigzek cigzacy na administratorze
Podstawa prawna: art. 6 ust. 1 lit. c RODO

Jesliistnieje przepis prawa, ktory nakazuje przetwarzac czyjes dane osobowe,
podstawa legalizujgca to przetwarzanie bedzie prawny obowigzek cigzacy
na administratorze. W procesie inkubacji Instytucja Zarzadzajgca, bedaca
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administratorem danych uczestnikow projektu grantowego (czyli innowatoréw

na etapie testowania), ma prawny obowigzek przetwarzania ich danych - taka tez
informacja znajduje sie w klauzuli informacyjnej, ktorg inkubator ma obowigzek
przedstawiac uczestnikom tego etapu inkubacji. Dla inkubatora prawny obowigzek jest
podstawg przetwarzania danych pracownikéw i zleceniobiorcow juz po zakonczeniu
umowy z nimi - prawo nakazuje bowiem przechowywac takie dane przez dtugi czas po
ustaniu zatrudnienia/zlecenia.

W niektorych przypadkach prawny obowigzek przetwarzania danych moze cigzyc

na samych innowatorach, jesli np. ich innowacja zaktada prace z osobami ponizej
osiemnastego roku zycia (majg wtedy prawny obowigzek przetwarzania danych
wszystkich oséb dopuszczonych do pracy z takimi osobami w tzw. rejestrze pedofilow).

Prawnie uzasadnione interesy administratora
Podstawa prawna: art. 6 ust. 1 lit. f RODO

Przetwarzanie danych osobowych jest zgodne z prawem takze, jesli wymaga tego
prawnie uzasadniony interes administratora. W przypadku podmiotéw prowadzgcych
inkubatory prawnie uzasadniony interes, jakim jest koniecznosc rozliczenia projektu
przed Instytucjg Zarzadzajacg, moze byc¢ podstawg prawng przetwarzania danych
osobowych uczestnikow etapu preinkubacji - jesli np. kontrola ze strony Instytudji
Zarzadzajacej zazgda wgladu do list uczestnikow szkolen dla potwierdzenia
kwalifikowalnosci poniesionych na te szkolenia wydatkdw. Prawnie uzasadniony
interes jest takze podstawg prawng przetwarzania danych w przypadku stosowania
monitoringu wizyjnego dla zapewnienia bezpieczenstwa czy w przypadku dochodzenia
roszczen lub obrony przed nimi. Na prawnie uzasadniony interes mozna sie tez
powotywac, prowadzgc marketing produktow lub ustug lub kontaktujgc sie z osobami
fizycznymi w ramach dziatan fundraisingowych. W kazdym przypadku powotywania sie
na przestanke prawnie uzasadnionego interesu nalezy ten interes nazwac i wskazac.
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Obowiazki instytucji
przetwarzajgcych dane osobowe

Inspektor ochrony danych

Inspektor ochrony danych (IOD) to termin Scisle zdefiniowany w RODO: oznacza
0sobe, ktdra zostata wyznaczona do koordynowania zgodnosci dziatania instytucji

z przepisami dotyczacymi danych osobowych. Powotanie 10D jest formalng
procedurg, a sam 10D musi mie¢ zagwarantowany odpowiedni status w ramach
struktury organizacyjnej. Dane 10D podlegajg zgtoszeniu Urzedowi Ochrony Danych
Osobowych.

Samo prowadzenie inkubatora nie wigze sie z obowigzkiem powofania inspektora
ochrony danych. Podmiot realizujgcy inkubator ma prawny obowigzek wyznaczenia
takiego inspektora tylko, jesli spetnia ktorys z ponizszych warunkow:

e jest organem lub podmiotem publicznym, lub

* jego gtdwna dziatalnosc polega na operacjach przetwarzania, ktére ze wzgledu
na swoj charakter, zakres lub cele wymagajg regularnego i systematycznego
monitorowania 0s6b na duzg skale, lub

* jego gtdwna dziatalnosc polega na przetwarzaniu na duzg skale danych osobowych
wrazliwych i/lub danych osobowych dotyczgcych wyrokdw skazujgcych i naruszen
prawa.

Z tych trzech kryteriow tylko pierwsze jest zero-jedynkowe. W przypadku projektu
realizowanego w partnerstwie obowigzek dotyczy tylko partnera bedgcego podmiotem
publicznym, a nie catego inkubatora. W przypadku, gdy inkubator jest prowadzony
przez podmiot publiczny w partnerstwie z podmiotem niepublicznym, jedynie ten
pierwszy ma obowigzek wyznaczenia inspektora ochrony danych. Obowigzek ten nie
wyptywa bowiem z faktu prowadzenia inkubatora, a z prawnego statusu podmiotu
publicznego.



Pozostate dwie okolicznosci skutkujgce obowigzkiem powotania inspektora ochrony
danych sg oparte o nieostre kryteria (,gtowna dziatalnos¢”, ,duza skala”) i to na
kazdym podmiocie spoczywa obowigzek ustalenia (i udokumentowania tych ustalen),
czy ktdres z nich spetnia. Samo RODO nie wyznacza jednoznacznych przestanek,
przyjmuje sie jednak, ze przetwarzanie danych osobowych jest ,gtéwng dziatalnoscig
podmiotu”, jezeli stanowi jego ,zasadnicze, a nie poboczne czynnosci”. Z kolei
,operacje przetwarzania o duzej skali” to te, ktore ,stuzg przetwarzaniu znacznej
ilosci danych osobowych na szczeblu regionalnym, krajowym lub ponadnarodowym

i ktore moga wptynac na duzg liczbe osob, ktorych dane dotyczg, oraz ktére mogg
powodowac wysokie ryzyko”. W przypadku organizacji pozarzagdowych bardzo rzadko
bedziemy miec¢ do czynienia z sytuacja, w ktdrej organizacja bedzie spetniac ktores

z powyzszych kryteriow i w zwigzku z tym bedzie mie¢ obowigzek powotania IOD.

Zgodnie z zasadg rozliczalnosci, ktéra ma zastosowanie do wszystkich procesow
przetwarzania danych osobowych, ustalenia dotyczgce (braku) obowigzku powotania
inspektora ochrony danych nalezy udokumentowac. Mozna to zrobic¢ w formie notatki
lub uchwaty, z ktérej bedzie wynikac, ze podmiot przeprowadzit analize procesow
przetwarzania danych, jakie realizuje, a takze zakresu przetwarzanych danych, i w jej
wyniku ustalit, ze nie cigzy na nim obowigzek powotania 10D, nie spetnia bowiem
zadnego z kryteriow wskazanych w art. 37 RODO. Przyktadowa tres¢ uchwaty zostata
zamieszczona w zatgczniku nr 2.

Oczywiscie organizacja, ktéra nie ma prawnego obowigzku powotania I0D, moze go
powotac na zasadzie dobrowolnosci, pamietajac jednak o dopetnieniu wszystkich
wigzgcych sie z tym formalnosci i obowigzkow. Wydaje sie, ze w przypadku organizacji
pozarzagdowych dobrowolne powotywanie inspektora ochrony danych nie jest
wskazane z uwagi na koniecznosc¢ spetnienia przy tym dodatkowych warunkow i brak
wyraznej wartosci dodanej w stosunku do sytuacji, w ktdrej po prostu wyznaczona
osoba dba o zgodne z prawem przetwarzanie danych osobowych bez formalnego
statusu 10D.

Nawet jesli podmiot prowadzgcy inkubator nie jest zobowigzany przez prawo

do powotania IOD, nic nie stoi na przeszkodzie, a wrecz jest zalecane, wyznaczenie

w ramach struktury organizacyjnej osoby, ktora bedzie odpowiedzialna za zgodne

z prawem przetwarzanie danych w inkubatorze (czy tez osobno w kazdym podmiocie
wspotprowadzacym inkubator) i z ktorg bedg mogty kontaktowac sie osoby, ktorych
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dane sg przetwarzane. Nalezy jednak pamieta¢, by w odniesieniu do roli tej osoby
uzywac innej nazwy niz inspektor ochrony danych, na przyktad koordynator ds. danych
osobowych. Odpowiednia bedzie tutaj dowolna inna nomenklatura wskazujgca na
kompetencje danej osoby, ale bez stosowania do niej terminu zastrzezonego dla 0sob
spetniajgcych warunki okreslone dla I10D.

Upowaznienia do przetwarzania danych

Kazda osoba dopuszczona do przetwarzania danych, nawet jesli jej rola ma sie
sprowadzac do przepisywania listy obecnosci uczestnikow do komputera czy samego
tylko przegladania danych osobowych (ono rowniez jest przetwarzaniem danych

w rozumieniu RODO), musi posiadac pisemne upowaznienie do tego przetwarzania
nadane jej przez administratora danych. Upowaznienie moze by¢ wydane na czas
okreslony. Jesli obowigzuje na czas nieokreslony, to administrator powinien je formalnie
odwotaé w momencie, w ktorym dana osoba przestaje przetwarzac dane.

Ani RODO, ani umowa o dofinansowanie zawarta z Instytucjg Zarzadzajaca
nie narzucajg inkubatorom jednego wzoru upowaznienia, moze to byc zatem
upowaznienie stosowane zwyczajowo w danej instytudji.

Wydaje sie jednak, ze w przypadku tak duzych przedsiewziec jak prowadzenie
inkubatorow finansowanych z Europejskiego Funduszu Spotecznego, ze wzgleddow
praktycznych warto skorzystac ze wzoru upowaznienia znajdujgcego sie

w zatgczniku nr 9 do umowy o dofinansowanie, a w przypadku odwotania
upowaznienia zastosowac wzor z zatgcznika nr 10 tej umowy. Utatwi to biezgce
kontrolowanie i dokumentowanie procesu.

Nie ma tez obowigzku tworzenia ewidencji upowaznien, ale i ona moze pomoc
monitorowac kompletnos¢ niezbednych danych. Odwotanie upowaznienia nalezy

w takiej ewidencji odnotowac na przyktad w przypadku zakonczenia wspotpracy z dang
0sobga. Wzor ewidencji upowaznien znajduje sie w zatgczniku nr 3.

Specyficznym przypadkiem, z jakim mamy do czynienia w trakcie realizacji tego rodzaju
projektow, jest kwestia upowaznienia do przetwarzania danych osobowych
w zbiorze Centralny system teleinformatyczny wspierajacy realizacje
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programow operacyjnych®. Sg to upowaznienia imienne, wydawane wytgcznie
przez Instytucje Zarzadzajgcg i wazne do dnia odwotania, nie dtuzej jednak niz

do dnia zakonczenia ostatecznej archiwizacji dokumentacji Programu Operacyjnego
Wiedza Edukacja Rozwdj. Upowaznienie wydane przez Instytucje Zarzgdzajaca

dla pracownika lub pracownikéw podmiotu prowadzacego inkubator wygasa

z chwilg ustania stosunku prawnego fgczacego ten podmiot z danym pracownikiem,

ale umowa zobowigzuje podmioty prowadzace inkubatory do posiadania przynajmniej

jednej osoby legitymujgcej sie imiennym upowaznieniem do przetwarzania danych
osobowych odpowiedzialnej za nadzor nad zarchiwizowang dokumentacjg do dnia
zakonczenia jej archiwizowania.

Powierzenie przetwarzania danych

Jesli zlecamy przetwarzanie danych osobowych wiasnemu pracownikowi,
zleceniobiorcy czy wolontariuszowi, wystarczy upowaznienie go do przetwarzania
danych osobowych opisane w poprzednim punkcie. Jesli natomiast zlecamy
przetwarzanie danych osobowych zewnetrznemu podmiotowi, nad ktorym nie
sprawujemy bezposredniej kontroli, samo upowaznienie nie bedzie wystarczajace -
nalezy sporzadzi¢ odpowiednig umowe. Umowa powierzenia przetwarzania danych
osobowych nie musi by¢ odrebng umowa, czesto jest czescig umowy na realizacje
danej ustugi czy danych prac.

Podmiot, ktéremu w formie takiej umowy powierzamy przetwarzanie danych
osobowych, staje sie procesorem danych. Umowe powierzenia przetwarzania
danych (lub umowe zawierajaca tego rodzaju zapisy) bedziemy musieli zawrzec

np. z podmiotem prowadzgcym ewaluacje projektu, firmg hostujacg baze danych
uczestnikow projektu. Wzér umowy powierzenia przetwarzania danych znajduje sie

w zatgczniku nr 4.

© Jest to zbiér danych prowadzony przez Instytucje Zarzadzajaca, w ktérym gromadzone sg dane uczestnikow
projektu grantowego. Instytucja Zarzadzajgca w umowie o dofinansowanie projektu upowaznia podmioty
prowadzace inkubator do wprowadzania do niego danych zawartych w oswiadczeniu uczestnika.
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Powierzenie przetwarzania danych osobowych - niezaleznie od tego, czy bedzie miato
forme odrebnej umowy powierzenia przetwarzania danych, czy bedzie elementem
umowy o realizadje jakichs dziatan - musi miec¢ forme pisemng i zawierac¢ nastepujace
informacje:

e przedmiot i czas trwania przetwarzania,

e charakter i cel przetwarzania,

e rodzaj danych osobowych oraz kategorie 0sob, ktorych dane dotyczg,
e obowigzki i prawa administratora.

Umowa okresla tez, ze podmiot przetwarzajacy:

» przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora,

e gwarantuje, ze osoby upowaznione do przetwarzania danych osobowych zobowigza
sie do zachowania tajemnicy lub ze podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

e podejmuje wszelkie srodki majgce na celu ochrone bezpieczenstwa danych,
e przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajgcego,

e w miare mozliwosci pomaga administratorowi, poprzez odpowiednie srodki
techniczne i organizacyjne, wywigzac sie z obowigzku odpowiadania na zagdania
osoby, ktorej dane dotyczg,

® po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
administratora, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich istniejgce kopie,

e udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spefnienia obowigzkow okreslonych w RODO oraz umozliwia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie audytow, w tym
inspekdji, i przyczynia sie do nich.

Na podstawie art. 28 RODO administrator, chcgc przetwarzac dane przy pomocy
innego podmiotu, powinien korzystac wytgcznie z ustug takich podmiotow, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych. Przed powierzeniem przetwarzania danych nalezy, zgodnie



z prawem, przeprowadzi¢ proces weryfikacji podmiotu przetwarzajgcego. Trzeba
sprawdzi¢, czy podmiot ten zapewnia wdrozenie odpowiednich srodkow technicznych
I organizacyjnych, aby przetwarzanie danych osobowych byto zgodne z RODO’.

Brak weryfikacji podmiotu przetwarzajgcego oraz jego gwarancji dla przetwarzania
zgodnie z przepisami o ochronie danych osobowych moze wigzac sie

z konsekwencjami dla 0sob fizycznych, ktorych dane osobowe zostaty powierzone
podmiotowi przetwarzajgcemu, na przyktad w postaci utraty danych osobowych.
Zatem decyzja, komu administrator ma powierzy¢ przetwarzanie danych osobowych,
nie moze by¢ podejmowana bezpodstawnie. Dopiero po zbadaniu kompetencji

i adekwatnosci wybranego podmiotu przetwarzajgcego administrator moze przystgpic
do zawarcia stosownej umowy powierzenia.

Trudno sobie wyobrazi¢ przeprowadzanie drobiazgowej kontroli podmiotu, ktéremu
chcemy zlecic jakie$ zadanie wymagajgce przetwarzania danych osobowych,

ale pomocne moze byc¢ poproszenie go o wypetnienie listy kontrolnej zawierajgcej
pytania o stosowane w tym podmiocie procedury. Nie gwarantuje to petnego
bezpieczeristwa danych, ale bedzie dowodem, ze podjeliSmy dziatania majgce na
celu weryfikacje potencjalnego zleceniobiorcy. Wzor takiej listy kontrolnej znajduje sie
w zatgczniku nr 5.

Powyzsze wymagania dotyczg przetwarzania danych, w przypadku ktérych podmiot
prowadzgcy inkubator jest administratorem. Natomiast szczegdtowe informacje na
temat obowigzkow inkubatora odnosnie do danych, ktérych inkubator jest podmiotem
przetwarzajgcym, a ktorych administratorem jest Instytucja Zarzgdzajgca, omawiamy
w dalszej czesci.

7 W 2022 r. Urzad Ochrony Danych Osobowych natozyt kare na administratora danych, ktéry przed powierzeniem
przetwarzania danych osobowych nie upewnit sie, ze podmiot przetwarzajacy stosuje wymagane procedury. UODO
wskazat, ze administrator nie posiada zadnych dowoddw dokumentujgcych przeprowadzenie stosownej weryfikacji
podmiotu, ktéremu zamierzat powierzyc (i ostatecznie powierzyt) przetwarzanie danych.
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Obowigzek informacyjny

Art. 13 RODO nakfada obowigzek udzielania osobom, ktérych dane sg przetwarzane,
szczegotowych informacji na temat przetwarzania ich danych i podmiotow biorgcych
udziat w tym procesie. Jezeli dane osobowe sg zbierane bezposrednio od osoby, ktorej
dotycza, administrator podczas pozyskiwania tych danych podaje jej nastepujgce
informacje:

® swo0jg tozsamosc i dane kontaktowe,

e dane kontaktowe inspektora ochrony danych, jesli zostat powotany,
o cel przetwarzania danych osobowych,

* podstawe prawng przetwarzania,

e jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f RODO: prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecig,

e informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja,
e gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych

do panstwa spoza Europejskiego Obszaru Gospodarczego lub do organizadji
miedzynarodowej,

o okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

e informacje o prawie osoby, ktorej dane dotyczg, do zgdania od administratora
dostepu do tychze danych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
0 prawie do przenoszenia danych,

e jezeli przetwarzanie odbywa sie na podstawie zgody osoby, ktorej dane dotycza
(art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO) - informacje o prawie do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnosc z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnieciem,

e informacje o prawie wniesienia skargi do organu nadzorczego,



e informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy, oraz czy osoba, ktorej dane dotycza,
jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych,

e informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Przepisy nie okreslajg, w jaki sposéb ma byc spetniony obowigzek informacyjny,

ale ze wzgledu na zasade rozliczalnosci wskazane jest wywigzanie sie z niego w taki
sposob, by mozna byto to udowodnic. Jesli jest taka mozliwos¢, warto pozyskac
podpis osoby, ktdrej dane dotyczg, pod odpowiednig klauzulg (o$wiadczeniem).

Gdy w projekcie tworzymy na przyktad listy obecnosci, najlepiej bedzie zamiescic tresc
klauzuli informacyjnej na liscie. W przypadku zawierania umow klauzule mozna tez
umieszczac bezposrednio w tresci umowy. Warto zafgczac je takze w korespondendji,
publikowac w informacjach na stronie.

W przypadkach, w ktérych podmioty prowadzgce inkubator sg administratorami
danych, same przygotowujg stosowne klauzule informacyjne. W sytuacjach, gdy
to Instytucja Zarzgdzajgca jest administratorem danych (np. danych innowatorow
na etapie testowania innowadji), zgodnie z umowg o dofinansowanie podmiot
prowadzacy inkubator jest zobowigzany do pozyskania od uczestnikow projektu
grantowego oswiadczenia uczestnika wedtug wzoru stanowigcego zatgcznik nr 8
tej umowy.

Prawa os6b, ktérych dane dotycza

Kazda osoba bedgca podmiotem przetwarzanych danych posiada prawa, o ktorych
nalezy jg poinformowac, by spetni¢ tzw. obowigzek informacyjny. Niektére prawa sg
uniwersalne, inne zalezg od tego, jaka w danym przypadku jest podstawa prawna
przetwarzania danych osobowych.

Ponizej zamieszczamy zestawienie podstaw prawnych majgcych najczesciej
zastosowanie w przypadku podmiotéw prowadzgcych inkubatory. ZebralisSmy tu takze
informacje wskazujgce na rodzaj praw przystugujgcych osobie, ktdrej dane dotycza.
Ponizej omawiamy kazde z tych praw.

29



Podstawa prawna | Zgoda osoby, Umowa Prawny Prawnie
przetwarzania | ktérej dane zawarta obowiagzek uzasadnione
danych | dotyczg (art. 6 |z osoba, cigzacy na interesy
Prawa ust. 1 lit. a/art. | ktérej dane | administratorze | administratora
przystugujace 9 ust. 2 lit. a) dotycza danych (art. 6 danych (art. 6 ust.
osobie, ktorej dane (art. 6 ust. 1 | ust. 1 lit. c) 1lit. f)
dotycza, w przypadku lit. b)
przetwarzania na tej
podstawie prawnej
Prawo dostepu do dotyczacych jej tak tak tak tak
danych
Prawo do sprostowania danych tak tak tak tak
nieprawdziwych lub niescistych
Prawo do usuniecia danych (tzw. tak, na zgdanie nie nie tak, pod warunkiem
prawo do bycia zapomnianym) uznania sprzeciwu
przez administratora®
Prawo do przenoszenia danych tak tak nie nie
Prawo do ograniczenia przetwarzania | tak tak tak tak
danych
Prawo do wniesienia sprzeciwu nie nie nie tak
wobec przetwarzania danych
Prawo do wniesienia skargi do organu | tak tak tak tak

nadzoru (Urzedu Ochrony Danych
Osobowych)

Prawo wycofania zgody - jesli podstawg przetwarzania danych byta zgoda osoby,
ktorej dane dotyczg, osoba ta moze cofnac wyrazong przez siebie zgode w kazdym
momencie i bez podawania przyczyny (art. 7 RODO). Wycofanie zgody nie ma wptywu
na legalnosc przetwarzania danych, jakiego dokonano przed tym wycofaniem.

& W przypadku przetwarzania danych, ktérego podstawg prawng jest prawnie uzasadniony interes administratora,
osobie bedacej podmiotem przetwarzanych danych prawo do bycia zapomnianym przystuguje, jesli wniosta
sprzeciw wobec tego przetwarzania, a administrator danych osobowych ten sprzeciw uwzglednit - gdy nie miat
zadnych nadrzednych wobec powoddw wniesienia sprzeciwu przestanek.
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Prawo dostepu - kazda osoba moze zgdac informagji o przetwarzaniu jej danych
osobowych, tj. potwierdzenia, czy i jak sg przetwarzane jej dane osobowe. Jezeli

dane o osobie sg przetwarzane, jest ona uprawniona do uzyskania do nich dostepu,
otrzymania ich kopii oraz do uzyskania informacji o celach przetwarzania, kategoriach
danych osobowych, o odbiorcach lub kategoriach odbiorcow, ktérym dane zostaty lub
zostang ujawnione, o okresie przechowywania danych lub o kryteriach jego ustalania,
0 przystugujacych jej prawach zwigzanych z przetwarzaniem jej danych osobowych,

0 mozliwosci wniesienia skargi do organu nadzoru, o zrodle pozyskania danych
osobowych (jezeli nie zostaty pozyskane bezposrednio od osoby, ktorej dane dotyczg)
oraz o profilowaniu i zautomatyzowanym przetwarzaniu decyzji (art. 15 RODO).

Prawo do sprostowania - kazda osoba, ktdrej dane przetwarzamy, moze
sprostowac dane osobowe jej dotyczace. Jezeli osoba uzyska informacje o tym, ze jej
dane osobowe s3 nieprawidtowe, nieaktualne lub niekompletne, ma ona prawo zgdac
ich niezwtocznego sprostowania lub uzupetnienia (art. 16 RODO), a administrator
danych ma obowigzek podjac kroki, aby dane te zostaty sprostowane réwniez przez
podmioty, ktorym je udostepnit.

Prawo do usuniecia danych (zwane tez prawem do bycia zapomnianym) -

w okreslonych przypadkach osoba, ktorej dane sg przetwarzane, moze zgdac
usuniecia jej danych osobowych. Jezeli osoba wyrazita zgode na przetwarzanie
danych osobowych, zadanie usuniecia odniesie taki sam skutek jak cofniecie zgody
(art. 17 RODO).

Prawo do usuniecia danych nie przystuguje jednak w kazdej sytuadji. Zgdanie usuniecia
danych nalezy zawsze spetni¢ wobec osoby, ktdra wycofata zgode na przetwarzanie
(jesli to zgoda byta podstawg prawng tego przetwarzania) lub osoby, ktéra wniosta
sprzeciw wobec przetwarzania jej danych w celach marketingowych (czyli wtedy,
jesli podstawg przetwarzania danych osobowych byty prawnie uzasadnione interesy
administratora, polegajgce na promocji jego produktow lub ustug). Poza tymi
przypadkami prawo do usuniecia danych przystuguje w ograniczonym zakresie,

czyli wtedy, gdy administrator nie potrzebuje juz danych do celu, w ktérym zostaty
zebrane, gdy osoba, ktérej dane dotyczg, wniosta uzasadniony sprzeciw wobec ich
przetwarzania, a administrator nie ma przestanki nadrzednej, by tego sprzeciwu

nie uwzglednic, lub gdy dane osobowe byty przetwarzane niezgodnie z prawem.
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Prawo do ograniczenia przetwarzania - 0soba, ktorej dane dotyczg, moze
z3dac ograniczenia przetwarzania jej danych osobowych (art. 18 RODO), to znaczy
zaprzestania ich przetwarzania z wyjatkiem ich przechowywania. Ma do tego
prawo, gdy:

o kwestionuje prawidtowosc¢ danych osobowych - na okres, w ktorym administrator
bedzie weryfikowat ich prawidtowos¢,

o kwestionuje zgodnosc¢ z prawem przetwarzania danych osobowych przez
administratora,

e administrator nie potrzebuje juz tych danych, ale sg one potrzebne osobie, ktdrej
dotyczg, do ustalenia, dochodzenia lub obrony jej roszczen,

® wniosta sprzeciw wobec przetwarzania - do czasu rozpatrzenia sprzeciwu przez
administratora.

Prawo do wniesienia sprzeciwu - jesli dane sg przetwarzane na podstawie
przestanki prawnie uzasadnionych intereséw administratora, osoba, ktorej te dane
dotycza, moze wniesc sprzeciw wobec ich przetwarzania. Administrator ma obowigzek
rozpatrzyc ten sprzeciw, ale ostatecznie nie zawsze musi go uwzglednic. Jesli na
przykfad przetwarza dane w swoim prawnie uzasadnionym interesie, jakim jest
koniecznosc rozliczenia projektu finansowanego ze srodkow publicznych, moze uznac,
ze jego przestanka jest nadrzedna wobec sprzeciwu osoby.

Prawo do przenoszenia danych - osoba, ktorej dane sg przetwarzane w sposob
zautomatyzowany, a podstawg prawng ich przetwarzania jest jej zgoda lub wigzgca
ja z administratorem umowa, moze przenies¢ swoje dane osobowe, tj. otrzymac je
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego, lub zazgdac od administratora przestania tych danych innemu
podmiotowi, ktory wskaze (art. 20 RODO).

Na kazdy wniosek o realizacje praw ztozony przez osobe, ktorej dane osobowe
dotycza, odpowiedz musi zostac¢ udzielona maksymalnie w ciggu miesigca.

W wyjatkowych sytuacjach przewidzianych w RODO mozna przedtuzyc ten termin,
nalezy jednak poinformowac o tym zainteresowang osobe.



Nie w kazdej sytuacji podmiot prowadzacy inkubator bedzie wtasciwym adresatem
zadan zwigzanych ze wspomnianymi wyzej prawami. To, czy nalezy je kierowac do
inkubatora, zalezy od tego, czy jest on w danej sytuacji administratorem danych.

Na przyktad, jak juz wspominaliSmy, na etapie testowania innowacji administratorem
danych innowatorow jest Instytucja Zarzadzajgca. Zatem na tym etapie to ona bedzie
adresatem wszystkich zagdan. Jesli wiec zgdanie trafi do podmiotu prowadzgcego
inkubator, powinien on przekazac je inspektorowi ochrony danych w Instytugji
Zarzadzajace).

Specyfike poszczegodlnych etapow omawiamy w rozdziale 5. Na nastepnej stronie
zamieszczamy natomiast tabele ilustrujgcy, jakie prawa przystugujg na danym etapie
osobom, ktorych dane dotyczg, i kto rozpatruje zwigzane z nimi zadania.
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Czynnos$¢ przetwarzania danych

Przetwarzanie
danych osobowych
pomystodawcéw

Przetwarzanie
danych uczestnikéw
preinkubacji innowacji

Podmiot rozpatrujgcy zgdania oséb, ktérych dane
dotycza

Podmiot prowadzacy
inkubator

Podmiot prowadzacy
inkubator

Podstawa prawna przetwarzania danych
osobowych

Zgoda osoby, ktorej dane
dotyczg (art. 6 ust. 1 lit.
alubart. 9 ust. 2 lit. a)

Prawnie uzasadnione
interesy podmiotu
prowadzgcego inkubator
(art. 6 ust. 1 lit. )

Prawa przystugujgce osobie, ktérej dane dotyczg

Prawo dostepu do dotyczacych jej danych

tak

tak

Prawo do sprostowania danych nieprawdziwych lub
niescistych

tak

tak

Prawo do usuniecia danych (tzw. prawo do bycia
zapomnianym)

tak, na zgdanie

tak, jesli administrator
uwzglednit sprzeciw osoby,
ktérej dane dotyczg, wobec
przetwarzania jej danych

Prawo do przenoszenia danych tak nie
Prawo do ograniczenia przetwarzania danych tak tak
Prawo do wniesienia sprzeciwu wobec przetwarzania nie tak
danych

Prawo do wniesienia skargi do organu nadzoru (Urzedu | tak tak
Ochrony Danych Osobowych)

Prawo dostepu do dotyczacych jej danych tak tak
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Przetwarzanie danych
osobowych innowatoréw
testujacych innowacje
(uczestnikéw projektu

Przetwarzanie danych
osobowych uczestnikéw
testowania innowacji
na potrzeby z tym

Przetwarzanie
danych osobowych
lub wizerunku

na potrzeby promocji

Przetwarzanie danych
uczestnikéw testowania
innowacji na potrzeby
ewaluacji

grantowego) zwigzane i upowszechniania
innowacji
Instytucja Zarzadzajaca Innowator Administrator Administrator prowadzacy

wykorzystujacy te dane
w takim celu

ewaluacje

Prawny obowigzek cigzacy
na Instytudji Zarzadzajacej
jako administratorze tych

danych osobowych (art. 6
ust. 1 lit. )

Zgoda osoby, ktérej dane
dotyczg (art. 6 ust. 1 lit.
alub art. 9 ust. 2 lit. a)

Zgoda osoby, ktorej dane
dotyczg (art. 6 ust. 1 lit.
alub art. 9 ust. 2 lit. a)

Zgoda osoby, ktorej dane
dotyczg (art. 6 ust. 1 lit.
alub art. 9 ust. 2 lit. a)

tak tak tak tak
tak tak tak tak
nie tak, na zgdanie tak, na zgdanie tak, na zgdanie
nie tak tak tak
tak tak tak tak
nie tak tak nie
tak tak tak tak
tak tak tak tak
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Przeprowadzenie analizy ryzyka

Kazdy podmiot przetwarzajgcy dane osobowe, niezaleznie od swojej roli w procesie,
ma obowigzek przeprowadzenia analizy ryzyka. Analiza ta powinna zostac
przeprowadzona osobno dla poszczegdlinych czynnosci przetwarzania danych,

jesli znaczaco roznig sie one zakresem przetwarzanych danych lub sposobem
zabezpieczenia tych danych. Inny bedzie bowiem poziom ryzyka w przypadku
przetwarzania danych wrazliwych w komputerze podtgczonym do Internetu, a inny

w przypadku przechowywanej w formie papierowej listy obecnosci uczestnikow
spotkania, na ktorej znajdujg sie wytgcznie ich imiona i nazwiska. Analize ryzyka nalezy
przeprowadzic z perspektywy osoby, ktorej dane dotyczg, uwzgledniajgc konsekwencje
dla niej i jej praw.

Przepisy nie precyzujg, jak powinien wygladac¢ sam proces analizy ryzyka ani w jaki
sposob ma zostac udokumentowany. Moze to by¢ wewnetrzny grupowy namyst
przeprowadzony przez zespot projektu, ktérego ustalenia znajdg odzwierciedlenie
w notatce podsumowujgcej zidentyfikowane zagrozenia i sposoby zaradzenia im.
Proces analizy ryzyka to po prostu poszukiwanie najbardziej konkretnej i petnej
odpowiedzi na trzy pytania rozpatrywane scisle w kontekscie danej organizadji

I przetwarzanych przez nig danych:

e Jakie niepozgdane zdarzenia dotyczgce przetwarzanych przez inkubator danych
moga wystapi¢ przy obecnie stosowanych srodkach bezpieczenstwa?

e Jakie jest prawdopodobienstwo wystgpienia tych niepozgdanych zdarzen?

e Jakie bedg szkody dla 0sob, ktérych dane dotyczg, w przypadku wystgpienia tych
zdarzen?

W materiatach udostepnionych przez Urzgd Ochrony Danych Osobowych jako
przyktad metody analizy ryzyka wskazano macierz ryzyka, za pomocg ktorej - uzywajac
ustalonej przez siebie punktacji (w tym przypadku 1-5, ale mozna przyja¢ dowolng
skale) - oceniamy prawdopodobienstwo zaistnienia niepozgdanego zdarzenia oraz
rozmiary negatywnych skutkow, jakie by ono przyniosto dla 0sob, ktdrych dane
dotyczg. Przyznawane oceny pozwolg umiescic¢ ryzyko na jednym z czterech pdl
okreslajgcych jego poziom.



SKUTEK PRAWDOPODOBIENSTWO
Rzadkie prawd’\o/lsgodobne Mozliwe Prawdopodobne Prawie pewne
$
Niski S S W
Sredni g § W K
Wysoki W W W K
wiold w w K K

Poziom ryzyka akceptowany
- dziafania podejmowane

w zaleznosci od wymaganych
naktadow

”~

S

(Sredni)

Poziom ryzyka
nieakceptowany - dziatanie
moze zostac przesuniete

w czasie, ale wymaga
okresowego monitorowania

Zrédio: materialy Urzedu Ochrony Danych Osobowych

W

(wysoki)

Poziom ryzyka
nieakceptowany - dziafanie
moze zostac przesuniete

w czasie, ale wymaga statego
monitorowania

K

(krytyczny)

Poziom ryzyka
nietolerowany - wymaga
natychmiastowego dziatania
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Nalezy pamietac o koniecznosci okresowego weryfikowania juz przeprowadzonej
analizy ryzyka. Trzeba to zrobic szczegdlnie wtedy, gdy zajdzie ktoras z nastepujacych
okolicznosci:

® rozpoczynamy nowy proces przetwarzania danych (dla tego procesu nalezy
przeprowadzi¢ analize ryzyka, jesli zasadniczo rozni sie od procesow, dla ktorych
takg analize juz przeprowadzilismy),

e rozszerzamy zakres przetwarzanych danych (analize ryzyka przeprowadzilismy
dla tych danych, ktére poczatkowo zamierzaliSmy gromadzic, ale jesli w trakcie
realizacji projektu zakres tych danych znaczgco sie rozszerzy, moze to zwiekszac
potencjalne ryzyko, a zatem analize nalezatoby uzupetnic¢ o nowe czynniki),

® 7Nnaczaco zmieniamy sposob przetwarzania danych (na przyktad wprowadzamy
do znajdujacej sie w chmurze bazy danych dane osobowe dotychczas przetwarzane
wyfgcznie w formie papierowej).

W przeprowadzeniu analizy ryzyka pomocne mogg by¢ wskazowki przygotowane
przez Urzad Ochrony Danych Osobowych. Nalezy jednak pamietac, ze w procesie
analizy ryzyka nie trzeba stosowac bardzo skomplikowanej metodologii. Kluczowe
jest bowiem racjonalne przeanalizowanie potencjalnych zagrozen pod katem
prawdopodobienstwa ich wystgpienia oraz potencjalnych skutkow. Proces
powinien by¢ zatem mozliwie najbardziej partycypacyjny, zrozumiaty dla wszystkich
I podporzadkowany podstawowemu celowi, jakiemu stuzy, czyli zastosowaniu
adekwatnych srodkéw bezpieczenstwa danych eliminujgcych lub minimalizujgcych
zidentyfikowane potencjalne ryzyko i jego skutki dla osob, ktorych dane dotycza.

W zatgczniku nr 6 znajduje sie przyktadowy arkusz analizy ryzyka do samodzielnego
wypetnienia zgodnie z zawartymi w nim wskazdwkami. Przypominamy jednak, ze
analizy mozna dokonac¢ w dowolny sposob, zaréwno duzo bardziej uproszczony, jak

i duzo bardziej rozbudowany. Podobnie jak w przypadku wszystkich obowigzkow
wynikajacych z RODO, takze przeprowadzenie analizy ryzyka nalezy udokumentowac.
W wersji minimalnej moze to byc notatka z samego procesu. Wzor takiej notatki
znajduje sie w zatgczniku nr 7.




4.7.

Zastosowanie sSrodkow bezpieczenstwa

Dobrze przeprowadzona analiza ryzyka daje odpowiedz na pytanie, jakie zdarzenia

niepozadane mogg wystapic, jakie jest prawdopodobienstwo, ze wystapig, i jakie
zagrozenie ich wystgpienie moze spowodowac dla 0sob, ktorych dane dotycza.
Analiza ryzyka powinna zatem skutkowac okresleniem najbardziej adekwatnych

srodkéw majgcych na celu zapewnienie bezpieczenistwa danych. Zastosowane srodki

bezpieczenstwa danych bedg odnotowane w odpowiedniej rubryce w rejestrze
przetwarzania danych.

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst

i cele przetwarzania, a takze ryzyko naruszenia praw lub wolnosci 0sob fizycznych

o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator

i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i organizacyjne,
aby zapewnic stopien bezpieczenstwa odpowiadajacy temu ryzyku. Mogg to byc np.:

* pseudonimizacja lub anonimizacja danych osobowych,

o szyfrowanie danych,

® zapewnianie w sposob cigglty poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania (np. szyfrowanie przekazywanych danych
osobowych, uwierzytelnianie uzytkownikow komputera zawierajgcego dane,
automatyczne procedury wylogowywania po dtuzszej bezczynnosci, UPS-y
podtrzymujgce dziatanie komputera w razie nagtej utraty zasilania),

» zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego (np. poprzez regularne
tworzenie kopii zapasowych i przechowywanie ich w osobnym miejscu),

* regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie

w szczegolnosci ryzyko wigzace sie z przetwarzaniem i wynikajgce z przypadkowego

lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.
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Srodki bezpieczerstwa mozna podzieli¢ na trzy grupy.

Organizacyjne Srodki ochrony danych

S3 to wszelkie procedury wewnetrzne, jakie stosujemy, aby zminimalizowac ryzyko
naruszenia bezpieczenstwa danych, na przyktad:

e do przetwarzania danych dopuszczane sg wytgcznie osoby do tego upowaznione,
» kazda upowazniona osoba jest zobowigzana do zachowania poufnosci danych,

e pracownicy przetwarzajgcy dane znajg zasady bezpieczenstwa danych,

e 0soby korzystajgce ze wspolnych komputerdw lub zasobow informatycznych majg
w nich osobne konta uzytkownika, by mozna byto monitorowac, kto jakich operacji
dokonat,

* obowigzuje polityka czystego biurka - dokumenty zawierajgce dane osobowe nie
mogg byc¢ przechowywane w miejscu tatwo dostepnym dla osoby nieupowaznionej,

e wprowadzone sg procedury komisyjnego trwatego niszczenia danych,

* obowigzujg procedury postepowania z komputerami stuzbowymi zawierajgcymi
dane osobowe (np. naprawy, transportu).

Techniczne Srodki ochrony danych

S3 to zabezpieczenia techniczne utrudniajgce lub uniemozliwiajgce dostep do danych
osobom nieuprawnionym, na przyktad:

e kontrola dostepu do pomieszczen, w ktorych przechowywane sg dane osobowe,

e zamykanie na klucz pomieszczen, w ktorych przechowywane sg dane osobowe,

e kraty lub rolety antywtamaniowe w oknach pomieszczen,

e monitoring biura,

e zamykane na klucz szafki, w ktorych przechowywane sg dane osobowe.



4.7.3. Informatyczne Srodki ochrony danych

S3 to zabezpieczenia stosowane w przypadku przetwarzania danych w formie
elektronicznej, na przyktad:

e ograniczenie dostepu do systemow teleinformatycznych tylko do upowaznionych
uzytkownikow,

e wiasny login i hasto utworzone dla kazdego z uzytkownikow wedtug wytycznych
zwiekszajgcych bezpieczenstwo,

» stosowanie ochrony kryptograficznej w przypadku przesytania danych przez Internet
(chocby w wersji podstawowe, takiej jak chronienie dokumentow z danymi hastem),

e zastosowanie protokotu SSL w przypadku pozyskiwania danych przez strone
internetowa,

e rozwigzania chronigce systemy informatyczne przed skutkami awarii zasilania
elektrycznego (UPS),

e programy antywirusowe i firewalle,
e trwate usuwanie danych poprzez specjalne programy.

To tylko przyktady mozliwych zabezpieczen. Kazdy podmiot prowadzacy inkubator
powinien dobrac je w zaleznosci od zidentyfikowanych w procesie analizy ryzyka
zagrozen, a takze, oczywiscie, wiasnych mozliwosci organizacyjnych i finansowych.

Warto podkresli¢, ze ,szafy zgodne z RODO" to tylko chwyt marketingowy, RODO nie
narzuca bowiem konkretnego sposobu zabezpieczenia danych. Rozliczani bedziemy
z adekwatnosci i skutecznosci zabezpieczen. Poniewaz w najbardziej doskonatym
systemie najstabszym ogniwem jest zazwyczaj cztowiek, nalezy zwrdcic szczegolng
uwage na zapoznanie wszystkich osob majgcych kontakt z danymi z obowigzujgcymi
w organizacji zasadami i upewnic sie, ze je rozumiejg i bedg ich przestrzegac.

W zatgczniku nr 8 znajduje sie przyktad zasad bezpiecznego przetwarzania danych.
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Dokumentowanie zastosowanych srodkéw
bezpieczenstwa

RODO nie narzuca podmiotom przetwarzajgcym dane osobowe wprowadzenia
konkretnej polityki przetwarzania danych osobowych. Niemniej posiadanie tego
rodzaju dokumentu bardzo utatwia usystematyzowanie i dokumentowanie procesow
przetwarzania danych osobowych, zaréwno na uzytek biezgcego zarzadzania tymi
procesami, jak i na uzytek ewentualnej kontroli.

W umowie o dofinansowanie Instytucja Zarzgdzajgca zobowigzuje natomiast
podmioty prowadzgce inkubatory innowacji, aby przed rozpoczeciem przetwarzania
danych osobowych przygotowaty dokumentacje opisujgca sposob przetwarzania
danych osobowych oraz srodki techniczne i organizacyjne zapewniajgce ochrone

i bezpieczenstwo przetwarzanych danych osobowych, ktdre uwzgledniajg warunki
przetwarzania, w szczegolnosci te, o ktorych mowa w art. 32 RODO.

Artykut 32 RODO wskazuje, ze administrator i podmiot przetwarzajgcy zobowigzani
sg wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa adekwatny do zidentyfikowanego przez siebie ryzyka. Wiecej
informadji o analizie ryzyka znajduje sie w podrozdziale 4.6. Przyktadowe Srodki
bezpieczenstwa opisalismy z kolei w podrozdziale 4.7.

Rejestrowanie czynnosci przetwarzania

Kazdy administrator oraz podmiot przetwarzajgcy dane (procesor) ma obowigzek
prowadzenia rejestrow - odpowiednio bedg to rejestr czynnosci przetwarzania danych
(dla administratora) i rejestr kategorii czynnosci przetwarzania danych (dla procesora).

Nie oznacza to oczywiscie obowigzku szczegdtowego odnotowywania prowadzonych
na danych operacji ani tym bardziej tworzenia jakichkolwiek dodatkowych baz
danych. Rejestrowanie czynnosci i kategorii czynnosci to stworzenie czegos w rodzaju
zestawienia tego, czyje dane przetwarzamy, w jakim celu i w jaki sposéb. W zatgczniku
nr 9 znajduje sie wstepnie wypetniony rejestr czynnosci przetwarzania danych oraz




4.10.

rejestr kategorii czynnosci przetwarzania danych (sg one ujete w jednym dokumencie,

w osobnych arkuszach). Z kolei w zatgczniku nr 10 zamieszczamy instrukdje ich
wypetniania.

Postepowanie z naruszeniami

Zgodnie z art. 4 pkt 12 RODO naruszenie ochrony danych oznacza ,naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia

lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych”.

Przyktady naruszenia podane przez Urzad Ochrony Danych Osobowych to:

zgubienie lub kradziez nosnika/urzadzenia, dokumentacji papierowej (zawierajgcej
dane osobowe),

zgubiona, skradziona lub pozostawiona w niezabezpieczonej lokalizadji
korespondencja papierowa utracona przez operatora pocztowego lub otwarta
przed zwrdceniem jej do nadawcy,

nieuprawnione uzyskanie dostepu do informadji, nieuprawnione uzyskanie dostepu
do informacji poprzez ztamanie zabezpieczen,

ztosliwe oprogramowanie ingerujgce w poufnos¢, integralnosc i dostepnosc danych,

uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej
komunikacji elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing),

nieprawidtowa anonimizacja danych osobowych w dokumencie,
nieprawidtowe usuniecie danych osobowych z nosnika danych przed jego zbyciem,
niezamierzona publikacja,

dane osobowe wystane do niewtasciwego odbiorcy, ujawnienie danych niewtasciwe;
osobie, ustne ujawnienie danych osobowych.

W przypadku stwierdzenia naruszen administrator ma obowigzek zgtosic je do Urzedu
Ochrony Danych Osobowych bez zbednej zwtoki — nie pdzniej jednak niz w terminie
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72 godzin po stwierdzeniu naruszenia. Od zgtoszenia mozna odstapi¢, jesli jest
mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw

lub wolnosci 0séb fizycznych (np. dane osobowe w formie papierowej ulegty
zniszczeniu - zniszczenie miesci sie co prawda w definicji naruszenia, ale nie wigze
sie z ryzykiem dla 0sdb, ktérych dane ulegty zniszczeniu, jedynie sam administrator
bedzie miat ktopot z realizacjg i rozliczeniem projektu). Jesli naruszenie ma miejsce
po stronie procesora, zgtasza je on bezposrednio i niezwtocznie administratorowi,
ktory nastepnie analizuje koniecznosc zgtoszenia do UODO.

Gdy dojdzie do naruszenia, administrator musi zastosowac odpowiednie procedury:

» powiadomic inspektora ochrony danych (jesli go ma),

e oceni¢, czy naruszenie moze skutkowac ryzykiem naruszenia praw lub wolnosci
0s0b fizycznych, ktorych dane dotycza,

e zgtosic naruszenie do organu nadzorczego - gdy jest to konieczne,
* powiadomic osoby, ktérych dane dotyczg, o naruszeniu - gdy jest to konieczne,

o udokumentowac wszelkie naruszenia w ewidencji naruszen (jej wzor znajduje sie
w zatgczniku nr 11).

Naruszenia nalezy zgtasza¢ Urzedowi Ochrony Danych Osobowych. Mozna to zrobi,
wypetniajgc formularz dostepny bezposrednio na platformie biznes.gov.pl, a nastepnie
wysytajgc go drogg internetowg na elektroniczng skrzynke podawczg ePUAP lub
tradycyjng pocztg na adres Urzedu.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko

dla praw lub wolnosci 0séb fizycznych, nalezy takze bez zbednej zwtoki zawiadomic
osobe, ktdrej dane dotyczg, o jego zaistnieniu. Zawiadomienie moze miec forme
indywidualng (np. wiadomos¢ mailowa bezposrednio do zainteresowanych oséb)
lub zbiorowg (np. komunikat na stronie). Ta pierwsza forma jest rekomendowana,
ale nie zawsze mozliwa. Wazne, aby administrator mogt wykazac, ze zrobit wszystko,
by informacja o naruszeniu dotarta do najbardziej zainteresowanych - 0sob, ktorych
dotycza dane zagrozone naruszeniem.


http://biznes.gov.pl

5.1.

5.1.1.

Specyfika przetwarzania danych
osobowych na poszczegolnych
etapach inkubacji innowacji
spotecznych

Etap naboru wstepnych pomystéw na innowacje
spoteczne

Dane os6b zgtaszajacych wstepne pomysty na innowacje
Administrator: podmiot prowadzgcy inkubator

Procesor: podmiot, ktdremu powierzono przetwarzanie danych osob zgtaszajgcych
wstepne pomysty (jesli dotyczy)

Odbiorca: podmiot, ktoremu administrator udostepnia dane 0sob zgtaszajgcych
wstepne pomysty (jesli dotyczy)®

Cel przetwarzania: wybor wstepnych pomystdw na innowacje spoteczne
Podstawa prawna: art. 6 ust. 1 lit. a RODO (zgoda osoby, ktorej dane dotyczg)

Termin usuniecia danych: X miesiecy po zakonczeniu rekrutacji (okreslona liczba
miesiecy w zaleznosci od potrzeb)

Rejestr, w ktorym nalezy odnotowac proces: rejestr czynnosci przetwarzania
danych

9 Odbiorcg danych w inkubatorach na tym etapie bedg wszystkie podmioty, ktorym podmiot prowadzacy inkubator
Zlecit realizacje jakichs zadan zwigzanych z przetwarzaniem tych danych. Moze to by¢ na przykfad firma obstugujaca

od strony informatycznej baze danych, w ktdrej gromadzone s3a dane pomystodawcéw zglaszajgcych sie do inkubatora.
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Na tym etapie administratorem danych osobowych jest podmiot prowadzgcy
inkubator (a w przypadku projektu realizowanego w partnerstwie — wszyscy partnerzy
jako wspotadministratorzy) i to on decyduje o celach i Srodkach przetwarzania danych,
a takze o zakresie danych, jakie sg mu na tym etapie niezbedne do przeprowadzenia
rekrutacji. Procesorem bedzie podmiot, ktdremu inkubator powierzyt przetwarzanie
danych (moze to byc np. firma hostujgca baze danych, w ktorej gromadzimy dane
osobowe zgtaszajgcych sie pomystodawcow).

Podstawg prawng przetwarzania danych osobowych 0séb zgtaszajgcych

wstepne pomysty na innowacje (pomystodawcow) jest ich zgoda, ktérg moga
wycofac w dowolnym momencie trwania rekrutacji. Celem przetwarzania danych
pomystodawcow jest tylko wybranie tych, ktorzy przejdg do kolejnego etapu, a dane
osobowe kandydatow odrzuconych muszg byc usuniete po osiggnieciu tego celu
(czyli po zakonczeniu rekrutacji). Nalezy zatem z gory okreslic termin usuniecia
danych tych pomystodawcow, ktorzy nie przejdg do kolejnego etapu. Inkubator
sam okresla ostateczny moment zakonczenia rekrutacji i w klauzuli informacyjne;
dla pomystodawcow podaje im ostateczny termin usuniecia ich danych. Okres ten
nie powinien byc¢ jednak zbyt dtugi, administrator ma bowiem prawo przetwarzania
danych tylko do czasu zrealizowania celu, w jakim je zbierat.

Usuniecie danych osobowych moze zostac przeprowadzone w dowolny sposob,
wazne, aby nie mozna ich byto odtworzyc¢. Nie ma obowigzku zatrudniania
specjalistycznej firmy, dane mozna po prostu zniszczy¢ w niszczarce czy nawet spalic.
Nalezy pamietac o trwatym usunieciu danych nie tylko w wersji papierowej, ale takze
ze wszystkich pozostatych nosnikow, czyli z komputerow i serwerdw. Usuniecie
danych jest waznym elementem zamkniecia procesu przetwarzania, rekomendujemy
zatem udokumentowanie tego notatka, z ktérej bedzie wynikato kto, kiedy i w jaki
sposob trwale te dane usunat. Wzor notatki dotyczgcej usuniecia danych znajduje sie
w zatgczniku nr 12.

Informacja o przetwarzaniu danych osobowych na tym etapie powinna zostac ujeta
W rejestrze czynnosci przetwarzania danych.



Prawa oséb, ktorych dane dotyczg

Podstawg przetwarzania danych osobowych pomystodawcow jest ich zgoda

na przetwarzanie danych w celach niezbednych do przeprowadzenia rekrutacji,
dlatego przystuguje im prawo wycofania zgody w dowolnym momencie, 0 czym
administrator ma obowigzek ich poinformowac w klauzuli informacyjnej
przedstawianej razem z dokumentami rekrutacyjnymi. Poza prawem do wycofania
zgody w dowolnym momencie pomystodawcom przystugujg wszystkie inne omawiane
wczesniej prawa z wyjgtkiem prawa do wniesienia sprzeciwu - jako ze podstawg
przetwarzania danych jest dobrowolna zgoda osoby, ktérej dane dotyczg, trudno,
zeby wnosita sprzeciw wobec wtasnej zgody. Moze po prostu te zgode wycofac

i skorzystac z tzw. prawa do bycia zapomnianym, czyli zazagdac usuniecia wszystkich
dotyczgcych jej danych.

Zgtaszanie naruszen

Zgtaszanie ewentualnych naruszen na tym etapie jest obowigzkiem podmiotu
prowadzgcego inkubator.

W przypadku stwierdzenia naruszen nalezy je zgtosi¢ do Urzedu Ochrony Danych
Osobowych bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Od zgtoszenia mozna odstgpic, jesli jest mato prawdopodobne,

by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych
(na przyktad dane osobowe w formie papierowej ulegty zniszczeniu - zniszczenie
miesci sie co prawda w definicji naruszenia, ale nie wigze sie z ryzykiem dla osob,
ktorych dane ulegty zniszczeniu, jedynie sam inkubator moze miec¢ ktopot z realizacjg
i rozliczeniem projektu).

Naruszenia nalezy zgtaszac¢ Urzedowi Ochrony Danych Osobowych. Jezeli naruszenie
ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw

lub wolnosci 0s6b fizycznych, inkubator powinien bez zbednej zwtoki zawiadomic

0 nim osobe, ktdrej dane dotycza.
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5.2. Etap preinkubacji innowacji spotecznych

5.2.1. Dane innowatoréw uczestniczacych w etapie preinkubacji
Administrator: podmiot prowadzgcy inkubator
Procesor: podmiot, ktdbremu powierzono przetwarzanie danych (jesli dotyczy)

Odbiorca: Instytucja Zarzadzajgca oraz kazdy podmiot, ktoremu na tym etapie
ujawnia sie dane osobowe innowatorow'

Cel przetwarzania danych: dopracowanie wstepnych pomystow na innowacje
spoteczne oraz prawidtowa realizacja projektu, jego sprawozdanie i rozliczenie zgodnie
z umowag o dofinansowanie

Podstawa prawna: art. 6 ust. 1 lit. f RODO (prawnie uzasadnione interesy inkubatora
polegajgce na koniecznosci zgodnego z umowg o dofinansowanie zrealizowania
i rozliczenia projektu)

Termin usuniecia: po rozliczeniu Programu Operacyjnego Wiedza Edukacja Rozwoj
2014-2020 oraz zakonczeniu archiwizowania dokumentacji (0 uptywie tego terminu
poinformuje Instytucja Zarzadzajaca)

Rejestr, w ktérym nalezy odnotowa¢ proces: rejestr czynnosci przetwarzania
danych

Na tym etapie administratorem danych osobowych jest podmiot prowadzgcy
inkubator (a w przypadku projektu realizowanego w partnerstwie - wszyscy
partnerzy jako wspofadministratorzy), procesorem - podmiot, ktéremu inkubator
powierzyt przetwarzanie danych (moze to by¢ np. firma hostujgca baze danych,

w ktorej gromadzimy dane osobowe uczestnikow), a odbiorcg danych - Instytucja
Zarzadzajgca, ktéra w ramach kontroli projektu moze miec¢ wglad w listy uczestnikéw
poszczegodlnych dziatan.

19 Zobacz definicje odbiorcy przedstawiong w rozdziale 2 oraz w podrozdziale 5.1.
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Poniewaz, realizujgc projekt finansowany ze srodkéw publicznych, podmiot prowadzacy
inkubator bedzie musiat wykazac kwalifikowalnos¢ wydatkow, podstawg prawng

przetwarzania danych osobowych jest na tym etapie prawnie uzasadniony interes tego
podmiotu polegajgcy na koniecznosci realizacji projektu i jego prawidtowego rozliczenia.

Prawa osdb, ktérych dane dotycza

Na tym etapie podmiot prowadzgcy inkubator bedzie realizowac zgdania 0séb, ktorych
dane dotyczg. Powinien to robi¢ bez zbednej zwtoki, maksymalnie w ciggu miesigca

od zgtoszenia zadania. RODO przewiduje co prawda mozliwos¢ wydtuzenia tego

czasu, ale nie wydaje sie, aby w projekcie zachodzity jakies okolicznosci uzasadniajgce
wydtuzanie podstawowego terminu.

Jak juz wspomnielismy, podstawg prawng przetwarzania danych jest tu prawnie
uzasadniony interes podmiotu prowadzgcego inkubator, czyli koniecznosc rozliczenia
umowy o dofinansowanie zawartej z Instytucjg Zarzadzajacg. W zwigzku z tym prawo
do zadania usuniecia swoich danych, o ktérym uczestnicy zostali poinformowani

w klauzuli informacyjnej, przystuguje im tylko teoretycznie i to w absolutnie
wyjatkowych (trudnych wrecz do wyobrazenia) okolicznosciach. Prawo do zgdania
usuniecia danych uczestnika przystuguje mu bowiem tylko wtedy, gdy wnidst
uzasadniony sprzeciw wobec przetwarzania, motywujgc to swojg szczegolng

sytuacja, a podmiot prowadzacy inkubator nie wykazat istnienia waznych i prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw

I wolnosci osoby, ktorej dane dotyczg. Poniewaz jednak prawnie uzasadnionym
interesem inkubatora jest tu koniecznosc rozliczenia zadania publicznego
sfinansowanego ze srodkéw publicznych, trudno sobie wyobrazi¢ interes uczestnika,
ktory bytby wobec tego nadrzedny. Gdyby jednak takie zgdanie sie pojawito - a bywa,
ze 0soby btednie rozumiejg tzw. prawo do bycia zapomnianym i uwazajg, ze przystuguje
im ono w kazdej sytuacji - nalezy je rozpatrywac indywidualnie.

Zgtaszanie naruszen

Postepowanie identyczne jak na etapie naboru wstepnych pomystow na innowacje
spofeczne.
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5.3.1.
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Etap testowania innowacji spotecznych

Dane innowatoréw testujgcych innowacje
(uczestnikéw projektu grantowego)

Administrator: Instytucja Zarzadzajaca
Procesor: podmiot prowadzacy inkubator

Podprocesor: podmiot, ktoremu podmiot prowadzgcy inkubator powierzyt
przetwarzanie danych (jesli dotyczy)

Odbiorca: podmiot prowadzacy inkubator, podmiot, ktdry na jego zlecenie uczestniczy
w realizacji projektu tego inkubatora, podmiot realizujgcy badania ewaluacyjne

na zlecenie Instytucji Zarzadzajgcej lub podmiotu prowadzacego inkubator,
specjalistyczna firma realizujgca na zlecenie Instytucji Zarzadzajgcej oraz podmiotu
realizujgcego inkubator kontrole i audyt w ramach PO WER, a takze podmiot Swiadczacy
na rzecz Instytucji Zarzadzajacej ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych

Cel przetwarzania danych: realizacja projektu grantowego, w szczegdlnosci
potwierdzenie kwalifikowalnosci wydatkow, udzielanie wsparcia, monitoring, ewaluacja,
kontrola, audyt i sprawozdawczos¢ oraz dziatania informacyjno-promocyjne w ramach
PO WER

Podstawa prawna: art. 6 ust .1 lit. ¢ RODO (prawny obowigzek cigzacy
na administratorze)"

Termin usuniecia: po rozliczeniu Programu Operacyjnego Wiedza Edukacja Rozwoj
2014-2020 oraz zakonczeniu archiwizowania dokumentacji (0 uptywie tego terminu
poinformuje Instytucja Zarzadzajgca).

Rejestr, w ktorym nalezy odnotowac proces: rejestr kategorii czynnosci
przetwarzania danych

" Wszystkie akty prawne, ktdre zobowigzujg Instytucje Zarzadzajacg do przetwarzania danych uczestnikow projektu
grantowego, sg wymienione w klauzuli informacyjnej bedacej czescig oswiadczenia uczestnika projektu grantowego.



Administratorem danych osobowych innowatoréw testujgcych innowacje (uczestnikow
projektu grantowego) jest juz Instytucja Zarzgdzajgca, a sam podmiot prowadzgcy
inkubator jest procesorem, ktoremu Instytucja Zarzgdzajgca powierzyta przetwarzanie
tych danych w umowie o dofinansowanie projektu. Nie ma tutaj znaczenia, ze to
podmiot prowadzgcy inkubator sam pozyskuje dane osobowe uczestnikow projektu
grantowego i przekazuje je Instytucji Zarzgdzajgcej - w rozumieniu RODO to ona

jest administratorem danych osobowych, a podmiot prowadzacy inkubator jest ich
procesorem.

Podstawg prawng przetwarzania danych osobowych przez administratora jest prawny
obowigzek cigzacy na Instytucji Zarzadzajacej, a podstawg prawng przetwarzania
danych osobowych przez podmiot prowadzgcy inkubator - umowa powierzenia
przetwarzania danych osobowych zawarta z Instytucjg Zarzadzajaca.

Zakres przetwarzanych danych osobowych

Jako ze w odniesieniu do tych danych podmiot prowadzgcy inkubator nie jest
administratorem danych, a jedynie procesorem, ktory przetwarza je na polecenie
administratora - Instytucji Zarzgdzajgcej - to nie on decyduje o tym, jakie dane bedg
przetwarzane i w jaki sposob. Umowa o dofinansowanie projektu zobowigzuje go
bowiem do gromadzenia i przetwarzania danych wskazanych w niej przez IZ.

W umowie o dofinansowanie Instytucja Zarzgdzajgca umocowata podmiot prowadzacy
inkubator do wydawania i odwotywania imiennych upowaznien do przetwarzania
danych osobowych (ich wzor stanowig zatgczniki 9 1 10 do umowy o dofinansowanie)
w prowadzonych centralnie dwoch zbiorach danych osobowych (obstugiwanych

w systemie SL2014):

e Program Operacyjny Wiedza Edukacja Rozwdj,

e Centralny system teleinformatyczny wspierajacy realizacje programow operacyjnych.
Upowaznienie to dotyczy zakresu niezbednego do wykonywania zadan zwigzanych

z realizacjg projektu. Podmiot prowadzgcy inkubator ma obowigzek przechowywania
upowaznien w swojej siedzibie oraz wyznaczenia przynajmniej jednej osoby
legitymujacej sie imiennym upowaznieniem do przetwarzania danych osobowych
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odpowiedzialnej za nadzor nad zarchiwizowang dokumentacjg do dnia zakonczenia
jej archiwizowania. Upowaznienia do przetwarzania danych osobowych w zbiorze
Centralny system teleinformatyczny wspierajgcy realizacje programow operacyjnych
wydaje wytgcznie Instytucja Zarzgdzajaca.

Zgodnie z umowag inkubator, w imieniu Instytucji Zarzgdzajacej, realizuje wobec
uczestnikow projektu grantowego tzw. obowigzek informacyjny. Musi poinformowac
ich szczegotowo o przetwarzaniu ich danych w projekcie, przedktadajac im do
podpisania oswiadczenie uczestnika projektu grantowego, ktorego wzor znajduje sie
w zatgczniku nr 8 do umowy o dofinansowanie. Zasadniczej tresci oswiadczenia nie
powinno sie modyfikowac. Nalezy je tylko uzupetni¢ we wskazanych miejscach.

Umowa zawarta z Instytucjg Zarzadzajacg zezwala inkubatorowi, jako procesorowi
danych osobowych, na podpowierzenie przetwarzania danych uczestnikow projektu
grantowego, ale jest to obwarowane pewnymi wymogami, ktérych bezwzglednie
nalezy przestrzegac.

Jednym z takich warunkéw jest obowigzek zgtoszenia 1Z zamiaru takiego
podpowierzenia - IZ daje sobie bowiem 7 dni roboczych na wyrazenie sprzeciwu.

Umowa podpowierzenia przetwarzania danych osobowych, jakg podmiot prowadzacy
inkubator bedzie zawierat, musi zobowigzywac podprocesora do wydawania
imiennych upowaznien swoim pracownikom na takich samych zasadach, jakie
obowigzujg podmioty prowadzace inkubator przy wydawaniu upowaznien swoim
pracownikom (czyli imienne upowaznienie przygotowane zgodnie z wzorami

z zatgcznika 9110 do umowy o dofinansowanie). Instytucja Zarzadzajaca
zobowigzuje tez inkubator do tego, by podmioty Swiadczace ustugi na jego rzecz
zagwarantowaty wdrozenie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa, odpowiadajgcy ryzyku
zwigzanemu z przetwarzaniem danych osobowych tak, aby przetwarzanie spetniato
wymogi RODO i chronito prawa osob, ktérych dane dotyczg. Zatgcznikiem do umowy
z podprocesorem moze byc tez omawiana wczesniej lista kontrolna dla podmiotow,
ktorym powierza sie przetwarzanie danych.

W umowie podpowierzenia nalezy takze wskazac, ze podprocesor ponosi
odpowiedzialnosc¢ (zarowno wobec 0sob trzecich, jak i wobec administratora)
za szkody powstate w zwigzku z nieprzestrzeganiem ustawy o ochronie danych



osobowych, RODO, przepiséw prawa powszechnie obowigzujgcego dotyczacego
ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania
danych osobowych niezgodnie z umowg powierzenia przetwarzania danych
osobowych. Podmioty, ktorym inkubator powierza przetwarzanie danych osobowych,
majg takze obowigzek prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania, o ktorym mowa w art. 30 ust. 2 RODO.

Umowa z Instytucjg Zarzadzajgcg zobowigzuje takze podmiot prowadzgcy inkubator
do przekazania jej wykazu podmiotow, ktérym powierzono przetwarzanie danych
osobowych. Wykaz podmiotow powinien zawierac co najmniej nazwe podmiotu
oraz dane kontaktowe podmiotu. Wzér wykazu podmiotow, ktérym powierzono
przetwarzanie, znajduje sie w zatgczniku nr 13.

Prawa osdb, ktérych dane dotycza

Poniewaz administratorem danych osobowych innowatorow testujgcych innowacje
(uczestnikow projektu grantowego) jest Instytucja Zarzadzajgca, to ona jest
gospodarzem catego procesu i to ona rozpatruje zgdania 0sob, ktérych dane
dotyczg. Wyjgtkiem jest prawo dostepu do danych i prawo do ich sprostowania.
Tym zajmuije sie inkubator jako podmiot odpowiedzialny za gromadzenie danych
zgodnych ze stanem faktycznym.

W przypadku skierowania do inkubatora innego zgdania dotyczgcego danych
osobowych, nalezy je przekazac inspektorowi ochrony danych powotanemu
w Instytucji Zarzadzajace;.

Zgtaszanie naruszen

Inna - wzgledem wczesniejszych etapdw - rola podmiotu prowadzgcego inkubator
pocigga za sobg takze zmiane obowigzkdw zwigzanych ze zgtaszaniem naruszen
dotyczacych danych osobowych innowatordow testujgcych innowacje (uczestnikow
projektu grantowego). W przypadku stwierdzenia takiego naruszenia inkubator

nie zgtasza go do Urzedu Ochrony Danych Osobowych, ale do Instytucji Zarzgdzajacej
(za posrednictwem powotanego w niej inspektora ochrony danych). Powinien to zrobic
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bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin. To bowiem Instytucja
Zarzadzajagca, jako administrator danych uczestnikow projektu grantowego, jest na tym
etapie odpowiedzialna za komunikacje z Urzedem Ochrony Danych Osobowych.

Dane uczestnikéw testowania
Administrator: innowator
Procesor: podmiot, ktdbremu powierzono przetwarzanie danych (jesli dotyczy)

Odbiorca: podmiot, ktéremu innowator udostepnit lub zamierza udostepnic¢ dane
uczestnikéw testowania (jesli dotyczy)

Cel: testowanie innowadji spotecznej

Podstawa prawna: art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. b RODO (zgoda osoby,
ktorej dane dotyczg)

Termin usuniecia: po ustaniu celu przetwarzania (czyli zakonczeniu testowania

innowadji) lub wycofaniu zgody przez uczestnika testowania innowadji

Rejestr, w ktorym nalezy odnotowac proces: rejestr czynnosci przetwarzania
danych prowadzony przez innowatora

Dane uczestnikow testowania przetwarzane sg przez innowatorow, ktorzy sg
administratorami tych danych. Podmiot prowadzacy inkubator jest natomiast
mozliwym odbiorcg danych jako podmiot, ktéremu innowatorzy mogg ujawni¢ dane
0s0b uczestniczgcych w testowaniu, np. na potrzeby ewaluacji danej innowacji lub

jej upowszechniania. To samo dotyczy takze wizerunkow, na ktorych przetwarzanie
innowatorzy pozyskali zgode od uczestnikow testowania i przekazali je inkubatorowi

w celach promocji i upowszechniania innowacji. Bedg to jednak odrebne procesy i jako
takie zostaty omowione nizej. To, co jest jednak istotne na tym etapie, to pozyskiwanie
zgody uczestnikow testowania innowacji spotecznych, jesli ich dane majg byc
wykorzystane w celu innym niz samo testowanie innowacji, w ktérej uczestnicza.



Innowatorami na tym etapie moga byc osoby fizyczne oraz podmioty o réznym
stopniu swiadomosci swoich wynikajgcych z RODO obowigzkéw zwigzanych

z przetwarzaniem danych uczestnikow testowania innowacji. Zachecamy wiec
podmioty prowadzgce inkubatory do przygotowania wytycznych dla swoich
innowatorow lub przeprowadzenia szkoler pomagajgcych innowatorom zrozumiec
obowigzki wynikajgce z RODO.

Prawa osdb, ktérych dane dotycza

Poniewaz podstawg przetwarzania danych osobowych uczestnikow testowania
innowacji jest ich zgoda na przetwarzanie danych osobowych przez innowatora

w celach niezbednych do tego testowania, przystuguje im prawo wycofania zgody
w dowolnym momencie. Innowator, jako administrator danych uczestnikow,

ma obowigzek poinformowac ich o tym prawie w klauzuli informacyjnej zatgczonej
do zgody na przetwarzanie danych, ktérg podpisuja. Uczestnikom testowania
innowadji, poza prawem do wycofania zgody w dowolnym momencie, przystuguja
wszystkie inne omawiane wczesniej prawa z wyjgtkiem prawa do wniesienia
sprzeciwu - jako ze podstawg przetwarzania danych jest dobrowolna zgoda
osoby, ktorej dane dotyczg, trudno, zeby wnosita sprzeciw wobec wiasnej zgody.
Moze po prostu te zgode wycofac i skorzystac z tzw. prawa do bycia zapomnianym
(czyli zazgdac usuniecia wszystkich dotyczacych jej danych).

Zgtaszanie naruszen

Zgtaszanie ewentualnych naruszen na tym etapie jest obowigzkiem innowatora. Maja
tutaj zastosowane wytyczne omaéwione w punkcie dotyczacym przetwarzania danych

autorow wstepnych pomystow na innowacje spoteczne omowione w podrozdziale 5.1.1.
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Dane os6b wykorzystywane na potrzeby ewaluacji
Administrator: podmiot prowadzgcy inkubator

Procesor: podmiot, ktoremu inkubator powierzyt przetwarzanie danych (jesli dotyczy) -
moze to byc¢ np. zewnetrzny wobec niego podmiot realizujgcy sama ewaluacje,

a takze podmiot swiadczgcy ustugi informatyczne dotyczgce serwisow, w ktorych dane
uczestnikdw innowadji sg przetwarzane

Odbiorca: podmiot, ktéremu inkubator udostepnit lub zamierza udostepnic¢ dane
uczestnikow testowania (jesli dotyczy)

Cel: ewaluacja innowacji spotecznej

Podstawa prawna: art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. b RODO (zgoda osoby,
ktorej dane dotyczg)

Termin usuniecia: po ustaniu celu przetwarzania (czyli zakonczeniu ewaluagji
innowacji) lub wycofaniu zgody przez uczestnika testowania innowacji

Rejestr, w ktorym nalezy odnotowac proces: rejestr czynnosci przetwarzania
danych

Dane uczestnikdw testowania innowacji, ktore na podstawie ich zgody przekazane
zostaty podmiotowi prowadzgcemu inkubator w celu przeprowadzenia ewaluacji,
sg przez niego przetwarzane w celach i w sposob przez niego ustalony. Oznacza to,
ze po otrzymaniu danych osobowych podmiot prowadzgcy inkubator z odbiorcy
staje sie administratorem tych danych i przetwarza je w celu ewaluacji innowacji
spotecznych.

Podstawa prawng przetwarzania danych osobowych jest zgoda osoby, ktérej dane
dotyczg, a samo przetwarzanie odbywa sie na zasadach opisanych w czesci dotyczgcej
przetwarzania danych pomystodawcow innowadji spotecznych.



5.4.

5.4.1.

Etap upowszechniania innowacji spotecznych

Dane innowatoréw, ktérych innowacje sg upowszechniane
Administrator: podmiot prowadzgcy inkubator

Procesor: podmiot, ktdremu inkubator powierzyt przetwarzanie danych (jesli dotyczy) -
moze to byc¢ np. zewnetrzny wobec niego podmiot wspierajgcy upowszechnianie,

a takze podmiot Swiadczgcy ustugi informatyczne dotyczgce serwisow, w ktorych dane
uczestnikdw innowacji sg przetwarzane

Odbiorca: Instytucja Zarzadzajaca, kazdy podmiot, ktéremu inkubator udostepnit
lub zamierza udostepni¢ dane innowatoréw w celach dalszego upowszechniania
ich innowadji (jesli dotyczy)

Cel: upowszechnianie innowadji spotecznej

Podstawa prawna: art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. b RODO (zgoda osoby,
ktorej dane dotyczg)

Termin usuniecia: po wycofaniu zgody przez innowatora

Rejestr, w ktorym nalezy odnotowac proces: rejestr czynnosci przetwarzania
danych

Dane innowatorow, ktére na podstawie ich zgody zostaty przekazane podmiotowi
prowadzacemu inkubator w celu upowszechniania innowacji, s przez niego
przetwarzane w celach i w sposéb przez niego ustalony. Oznacza to, ze po otrzymaniu
danych osobowych podmiot prowadzacy inkubator z odbiorcy staje sie administratorem
tych danych i przetwarza je w celu upowszechniania innowacji spotecznych. Poniewaz
Instytucja Zarzadzajgca jest na tym etapie odbiorcg danych osobowych i moze

je wykorzystywac we wiasnych dziataniach zwigzanych z upowszechnianiem innowacji,
nalezy w klauzuli informacyjnej przy pozyskiwaniu zgody na takie przetwarzanie
poinformowac o tym innowatora.
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Podstawg prawng przetwarzania danych osobowych jest zgoda osoby, ktorej

dane dotyczg, a samo przetwarzanie odbywa sie na zasadach opisanych w czesci
dotyczacej przetwarzania danych pomystodawcow innowacji spotecznych. Oznacza
to, ze zgode te innowator moze w dowolnym momencie wycofa¢, co dla podmiotu
prowadzacego inkubator skutkuje brakiem mozliwosci dalszego przetwarzania danych
w celu upowszechniania innowacji. Wycofanie zgody nie wptywa jednak na zgodnosc

z prawem przetwarzania danych, ktérego podmiot prowadzacy inkubator dokonat
przed wycofaniem tej zgody, nie ma zatem obowigzku usuwac danych osobowych
innowatorow z juz wydanych lub opublikowanych przed wycofaniem tej zgody
materiatow promujgcych innowacje.

Dane uczestnikéw testowania wykorzystywane
w ramach upowszechniania

Administrator: podmiot prowadzacy inkubator

Procesor: podmiot, ktoremu inkubator powierzyt przetwarzanie danych (jesli dotyczy) -
moze to byc¢ np. zewnetrzny wobec niego podmiot wspierajgcy upowszechnianie,

a takze podmiot Swiadczgcy ustugi informatyczne dotyczgce serwisow, w ktorych dane
uczestnikow innowadji sg przetwarzane

Odbiorca: Instytucja Zarzadzajgca oraz kazdy podmiot, ktorym inkubator
udostepnit lub zamierza udostepni¢ dane uczestnikow testowania w celach dalszego
upowszechniania innowacji (jesli dotyczy)

Cel: upowszechnianie innowadji spotecznej

Podstawa prawna: art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. b RODO (zgoda osoby,
ktorej dane dotyczg)

Termin usuniecia: po wycofaniu zgody przez uczestnika testowania innowagji

Rejestr, w ktérym nalezy odnotowa¢ proces: rejestr czynnosci przetwarzania
danych



Dane uczestnikow testowania innowacji (w tym np. ich wizerunek), ktére na podstawie
ich zgody przekazane zostaty podmiotowi prowadzgcemu inkubator, sg przez niego
przetwarzane na zasadach takich samych, jakie miaty zastosowanie do omowionego
wyzej przetwarzania danych innowatorow w celach zwigzanych z upowszechnianiem
innowacji.

Poniewaz upowszechnianie wigze sie czesto z publikowaniem wizerunku oséb
(innowatordow i 0séb uczestniczagcych w testowaniu innowacji), chcemy przy tej okazji
przypomniec, ze wizerunek umozliwiajgcy zidentyfikowanie osoby, ktorg przedstawia,
jest sam w sobie dang osobowg w rozumieniu RODO (nie muszg towarzyszy¢ mu
zadne inne dane osobowe). W zwigzku z tym, nawet jesli publikujemy jedynie wizerunki
0s0b, zobowigzani jesteSmy do wypetnienia wszystkich formalnosci zwigzanych

z przetwarzaniem danych osobowych. Przypominamy tez, ze publikacja wizerunku
podlega przepisom Ustawy o prawie autorskim i prawach pokrewnych, wymaga wiec
nie tylko zgody osoby widniejgcej na wizerunku, lecz takze posiadania stosownych
praw autorskich do samej fotografii.
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6. Lista kontrolna dla inkubatora

W poradniku omowilismy obowigzki podmiotu prowadzgcego inkubator wynikajgce

z powszechnych przepisow i umowy o dofinansowanie projektu. Ponizej
podsumowujemy je w formie listy kontrolnej, zachecajgc do sprawdzenia z jej pomoca,
jakie obszary ochrony danych wymagaja jeszcze uwagi i dopracowania.

Namawiamy, aby traktowac ponizszg liste jak narzedzie wspierajgce proces wdrazania
RODO w inkubatorach. Nie chcielibysmy, by stata sie straszakiem, ktory moze sprawic
jedynie, ze perspektywa koniecznosci dostosowania sie do obowigzkow bedzie jeszcze

bardziej zniechecajgca.

Zadanie Status Uwagi
Inkubator prowadzi rejestr czynnosci przetwarzania danych [ ] tak
dla danych, ktérych jest administratorem ] nie
Inkubator prowadzi rejestr kategorii czynnosci przetwarzania [ ] tak
danych dla danych, ktérych jest procesorem ] nie
Przeprowadzono analize proceséw przetwarzania danych [ ] tak
pod katem obowigzku powotania inspektora ochrony danych ] nie
[ ] nie dotyczy
Przeprowadzono i udokumentowano analize ryzyka [ ] tak
zwigzanego z przetwarzaniem danych osobowych ] nie
Wprowadzono adekwatne do wynikéw analizy ryzyka [ ] tak
zabezpieczenia danych ] nie
Wobec kazdej osoby, ktérej dane sg przetwarzane, spetniono [ ] tak
obowigzek informacyjny ] nie
Pozyskano zgody na wykorzystanie wizerunku innowatoréw [ ] tak
i uczestnikow testowania, jesli majg byc¢ wykorzystane do ] nie

upowszechniania
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Zadanie Status Uwagi
Po zakonczeniu rekrutacji pomystodawcow usunieto dane [ ] tak
zbedne na dalszych etapach ] nie
Opracowano polityke bezpieczenstwa danych lub inny [ ] tak
wewnetrzny dokument porzadkujgcy przetwarzanie danych ] nie
Wyznaczono inspektora ochrony danych lub osobe [ ] tak
odpowiedzialng za bezpieczenstwo danych ] nie

[ ] nie dotyczy
Kazda osoba dopuszczona do przetwarzania danych posiada [ ] tak
imienne upowaznienie do przetwarzania (] nie
Kazda osoba dopuszczona do przetwarzania danych [ ] tak
podpisata oswiadczenie o zachowaniu poufnosci ] nie
Przeszkolono osoby odpowiedzialne za przetwarzanie [ ] tak
danych lub poinstruowano je, jak wiasciwie postepowac ] nie
z danymi [ ] nie dotyczy
Powierzenie przetwarzania danych odbywa sie na podstawie [ ] tak
pisemnej umowy powierzenia ] nie

[ ] nie dotyczy
Przekazano Instytucji Zarzadzajacej wykaz podmiotéw, [ ] tak
ktérym podpowierzono przetwarzanie ] nie

[ ] nie dotyczy
Instytucja Zarzadzajaca jest informowana z odpowiednim [ ] tak
wyprzedzeniem o zamiarze powierzenia przetwarzania [] nie

[ ] nie dotyczy

61



7.

62

Zataczniki

A

12.
13.

© v o ~Noo

. Zgoda na przetwarzanie wizerunku do celéw promocyjnych

(Ta dotyczy innowatorow, 1b - uczestnikow testowania innowacji)
Uchwata w sprawie niepowotania Inspektora Ochrony Danych
Wzor ewidencji upowaznien

Wz4r umowy powierzenia przetwarzania danych

Lista kontrolna dla pomiotow, ktorym bedzie powierzone
przetwarzanie

Przyktadowy arkusz analizy ryzyka

Notatka z przeprowadzenia analizy ryzyka
Przyktadowy wycigg z zasad przetwarzania danych
Wzdr rejestru przetwarzania danych

Instrukcja prowadzenia rejestru przetwarzania danych

. Wzor ewidencji naruszen

Notatka z usuniecia danych osobowych

Wykaz podmiotow, ktorym powierzono przetwarzanie

Zatgczniki w wersji edytowalnej znajdujg sie na stronie:
https://innowacjespoleczne.pl/element_biblioteki/rady-na-rodo



https://innowacjespoleczne.pl/element_biblioteki/rady-na-rodo/
https://innowacjespoleczne.pl/element_biblioteki/rady-na-rodo/
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